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Zusammenfassung

Dieses White Paper untersucht die Vorteile der Einflihrung eines algorithmisch
unterstiitzten Global Regulatory Frameworks (GRF) fur Unternehmen mit
Geschéftseinheiten in mindestens drei unterschiedlich regulierten Jurisdiktionen.
Es beschreibt die Rahmenbedingungen, methodischen Vorgehensweisen und
Nutzenpotentiale, um global agierenden Unternehmen Orientierung in zunehmend
dynamischen und kompetitiven Umfeldern zu bieten. Die derzeitige Dynamik zeigt sich
insbesondere im geopolitischen Wettbewerb zwischen den groRen Machtzentren, den
USA, der EU, China, Russland und Indien, wobei Regulation zunehmend als strategisches
Instrument zur Gestaltung von Marktbedingungen fur eigene und fremde Akteure genutzt
wird.

Fir global tatige Unternehmen ergeben sich daraus sowohl Chancen als auch Risiken,
verbunden mit erheblichen Aufwanden, die sich negativ auf die Margen auswirken
konnen. Da Regulierung ein verpflichtender Bestandteil regulierter Geschaftsmodelle
ist, lassen sich mathematische Konzepte der Komplexitatsbeherrschung einsetzen, um
sowohl Risiken als auch Kosten effizienter als bisher zu reduzieren. Unternehmen, die in
mehreren Jurisdiktionen tatig sind, sollten daher ein GRF einflihren, das abhangig vom
Governance-Modell in drei Szenarien realisierbar ist: einem Maximalansatz mit global
einheitlicher Richtlinie, einem Minimalansatz mit lokalen Einzelrichtlinien oder einem Set-
Cover-Ansatz, bei dem ein gemeinsamer Rahmen ubergreifende Standards definiert und
lokale Abweichungen durch erganzende Regelungen integriert verwaltet werden. Die
dabei entstehende Komplexitat wird algorithmisch optimiert.

Auf Basis des aus der Informatik bekannten Set-Cover-Problems kann mit algorithmischer
Unterstltzung ein strukturierter, aufwandsoptimierter Ansatz entwickelt und fortlaufend
angepasst werden. Dadurch lassen sich Kosteneinsparungen von tber 30 % erzielen, bei
gleichzeitiger struktureller Reduktion rechtlicher und operativer Risiken.
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1 Interne Regulierung im Kontext globaler Komplexitat

Die industrielle und politische Veranderungsdynamik gewinnt international an Schwung.
In den Segmenten geopolitischer Verteilkdmpfe, in der Technologienentwicklung und
Regulation sind nicht erst mit dem Start der zweiten Trump-Administration zu Beginn des
Jahres 2025 disruptive Veréanderungen im globalen Geschéftsverkehr erfahrbar."

Die Dynamik zwischen Staaten als auch multinationalen Unternehmen (MNEs), demnach
Organisationen, die Giiteroder Dienstleistungen au3erhalbihres Heimatlandes produzieren
oder kontrollieren, hat sich weiter beschleunigt. Massive Auswirkungen auf Strategien und
operative Fahigkeiten multinational agierender Institutionen sind unvermeidbar.?

Im Kern sind die Hauptakteure dieselben geblieben und lassen sich weiterhin in westliche
und (sud-) dstliche Gruppen unterteilen. Auch wenn sich diese klassische Zweiteilung
zunehmend durch die Erweiterung der BRICS-Gruppe gegeniiber den G7 auflost.?

Treibenden Krafte der zugrunde liegenden Bemihungen um Effizienz- und Marktvorteile
sind altbekannt und lassen sich durch zwei etablierte Konzepte erklaren: Kondratjews
Konjunkturzyklen und Moore’s Law — benannt nach einem sowjetischen Okonomen
und einem US-amerikanischen Tech-Unternehmer.

Regulation
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Abbildung 1: Verschérfung von Regulierung durch globale Entwicklungen

Mittlerweile kann fakultativ Huang’s Law erganzend genannt werden. Dieses Gesetz
besagt, dass sich die Leistung von Computerchips, die kiinstliche Intelligenz antreiben,
unabhangig von ihrem technischen Aufbau alle zwei Jahre mehr als verdoppelt. Jensen
Huang ist ein taiwanisch-US-amerikanischer Unternehmer und CEO von Nyvidia.*®

Seit der Grundung des Internationalen Wahrungsfonds (IWF) und der Weltbank,
basierend auf marktbeherrschenden Stellungen der Marktteilnehmer aus den G7, wurden
Handelsbarrieren kontinuierlich abgebaut. Der Welthandel wuchs — befeuert durch
politische Stromungen des Neoliberalismus.®
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Technologische Fortschritte in der Kommunikation, der virtuellen Speicherung (5.
Kondratjew-Zyklus, 1970-2010) und dem Supercomputing (6. Zyklus, 2011-2040) fihrten
zu einer Ara der Hyperglobalisierung, verstarkt durch Dotcom-Bubble vor 30 Jahren,
als auch den Tech-Boom der letzten 15 Jahre, trotz der Eurokrisen und lokal begrenzter,
geopolitischer (Stellvertreter-) Konflikte.” Selbst in jungster Zeit, mit Zoll-Turbulenzen,
verscharften Sanktionen und politischen Unsicherheiten in der westlichen Hemisphare
stiegen globale Exporte weiter an.®

Spatestens seit dem World Economic Forum im Jahr 2024 und mit dem Agieren der
zweiten Trump-Administration ab Januar 2025 wird klar: Die Welt tritt in eine Phase der
Deglobalisierung ein, gepragt von wachsendem Nationalismus, Z6llen und zunehmender
Regulierung.® In Abbildung 1 ist eine Vorhersage der globalen Exporte gegeben, die
diesen Trend untermalt.

Technologie: Moore's- und Huang's Gesetz — Technologische Entwicklungen, die zu einer Zunahme der Regulierung fiihren (1900 — 2040)'
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Abbildung 2: Technologische Entwicklungen beeinflussen Regulatorik

Zwar nicht ganzlich unabhangig davon, doch weitgehend ungestort entwickeln sich
Effizienzen global ungebremst. Grofite Entwicklungstreiber sind die rasante Entwicklung
von Super- und Quantencomputing sowie die verschiedenen Auspragungen Kiinstlicher
Intelligenz. Abbildung 2 zeigt das durch Moore’s Law sowie Huang’'s Law beschriebene
Prinzip der Effizienzsteigerung. Dieses bleibt weiterhin Wachstumsmotor fiir globale
Tech-Konzerne aus den USA (Google, Microsoft, Nvidia), der EU (ASML, SAP, Prosus),
China (Tencent, Alibaba, ICBC), Japan (Sony, Toyota, SoftBank), Stdkorea (Samsung,
SK Hynix) und Taiwan (TSMC, Foxconn, MediaTek).°

Technologischen Entwicklungen erzwingen daher zeitnah weitere oder neue gesetzliche
Regelungen. Wahrend zwischen 1974 und 2010 nur rund 50 Kl-bezogene Vorschriften
international identifiziert sind, wird deren Anzahl in den nachsten Jahren bis 2030 auf Giber
100 steigen — der EU Al Act ist dabei eines von vielen Beispielen. Gleiches gilt fir DORA
oder NIS2."
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Zusammenfassend sind aktuell zwei Haupttreiber fiir Regulierung im internationalen
Geschaftsverkehr erkennbar: geopolitischer Wettbewerb sowie technologische
Entwicklungen.

Die USA streben Deregulierung an, um das Wirtschaftswachstum zu stimulieren, verfligen
jedoch aufgrund ihrer foderalen Struktur Uber eines der komplexesten Rechtssysteme
weltweit mit zehntausenden, sich teilweise widersprechenden Gesetzen.'? Auch in der
EU existieren tausende Vorschriften, bedingt durch die Vielzahl der Mitgliedsstaaten
und der nach wie vor heterogenen politischen Zielstellungen.™ Die Volksrepublik China
wiederum verfligt Uber wenige hunderte nationale Gesetze, die deutlich abgestimmter
Ubergeordnete volkswirtschaftliche Ziele unterstitzen.

Die Priorisierung nationaler Interessen und die Disharmonisierung global ausgerichteter
Wertschopfungsketten bis hin zu politisch motivierten Versuchen der Deglobalisierung
zwingen multinational agierende Unternehmen zu mehr statt weniger Aufwanden fir
die regelkonforme Geschéftsorganisation im internationalen Geschéaftsverkehr.'

Besonders betroffen sind Hersteller fir und Betreiber von kritischen Infrastrukturen,
so beispielsweise der Finanzmarkt, Technologiehersteller, Energieunternehmen,
Wasserunternehmen, Akteure in Transport und Logistik, in der Telekommunikation oder
im Pharma-Segment."

Die vorliegende Publikation ,,Global Regulatory Framework® analysiert aktuelle
Marktentwicklungen und deren Auswirkungen auf das regulatorische Umfeld. Sie zeigt auf,
wie ein Global Regulatory Framework (GRF) basierend auf Methoden der Kombinatorik
international agierende Unternehmen dabei unterstitzen kann, regulatorische oder
Compliance-Anforderungen effizienter als bisher zu bewaltigen. Eine einheitliche
Verankerung in Richtlinien, Prozessen und Kontrollsystemen, ergénzt um Algorithmik
sowie entscheidungsunterstitzende Systeme, gewahrleistet massive Effizienz- und
Kostenvorteile.

GRM

® Global
Regulation

Global Regulatory Framework | White Paper | 2025 | © Global Regulation Management AG



2 Die Lageanalyse

Fir die moderne Geschaftswelt zeigen sich grundlegende Veranderungen: Der Freihandel
wird eingeschrankt, mit Zéllen werden Staatsfinanzen saniert und Volkswirtschaften vor
Wettbewerb geschitzt. Wirtschaftliche Sanktionen sind Teil eines Systemwettbewerbs
und technologische Entwicklungen gewinnen weiter ungebremst an Dynamik.'® Dies zeigt
sich an verschiedenen Faktoren:

Der Freihandel mit seinen strukturell niedrigen Zéllen in globalen Lieferketten gehort
der Vergangenheit an. Seit 2020 liegen die Zolle zwischen den USA und China konstant
bei rund 20 %." Die USA erwagen Zolle gegen jeden der BRICS-Staaten zu verhangen.
Obwohl Kanada Nachbarland, zudem enger strategischer Partner der USA ist, wurden
aggressive Zolle gegen Kanada verhangt. Kanada reagierte darauf mit Vergeltungszdllen
von 25 % auf US-Waren im Wert von 20,6 Mrd. Dollar."81°

Auch die EU ist von den Malinahmen der USA betroffen, weswegen Gegenzolle in Hohe
von 26 Mrd. Euro auf US-Produkte ab April 2025 angekiindigt wurden. Weiterhin verhangte
die EU im Oktober 2024 Strafzélle von bis zu 35,3 % auf chinesische Elektrofahrzeuge.?
Im Gegenzug reagiert die Volksrepublik China mit Gegenzdllen von bis zu 125 % auf
US und europaische Waren und verhangte Ausfuhrsperren zu strategischen Gltern wie
Seltenen Erden. Die Entwicklung ist von hoher Volatilitdt gepragt und ein Ende dieser
handelspolitischen Unsicherheit nicht absehbar.?!

Regulation
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Sanktionen: Sanktionen in den USA, der EU und China steigen stark an®
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Quelle: Global Regulation Management | 1: Peterson Institute for International Economics | 2: European Central Bank | 3: Industrie- und Handelskammer Pfalz | 4: World Trade Organization | 5: z-score = Standardabweichung

Abbildung 3: Zélle, Sanktionen & Engpésse

Zudem sind freie Handelsrouten durch geopolitische Spannungen geféhrdet. Erkennbar
ist dies zum Beispiel durch den Einbruch des Handelsverkehrs um 25% durch den Suez-
Kanal, aufgrund der Angriffe auf diese Handelsroute aus dem Jemen.?? Ein anderes
Beispiel ist der Disput zwischen U.S.-Administration und der Regierung Panamas
Uber die Kontrolle des Panama-Kanals und verstarkten Investitionen der Chinesischen
Volksrepublik in Lateinamerika. Im Ergebnis wurden U.S.-Truppen in Panama stationiert
und Vertrage mit chinesischen Logistikanbietern gekiindigt.z24
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Auch die Handelswege im Schwarzen Meer sind durch den russisch-ukrainischen Krieg
eingeschrankt, weswegen der weltweite Getreidehandel aufgrund der Exportstarke
der ukrainischen Landwirtschaft erheblich beeintrachtigt wird.?> Diese Entwicklungen
belasten hoch optimierte Lieferketten und fuhren in Erzeuger- und Abnehmerstaaten zu
Produktions- und Marktstérungen bis hin zu Marktausféllen.

Eine ahnliche Dynamik entwickelt sich aus der westlichen Sanktionspolitik. Folgen sind
die Verschiebung von Handelsstrdomen und die Auspragung von Wirtschaftsallianzen. So
stieg der Handel zwischen der Russischen Fdderation und der Volksrepublik China bis
2023 um 64 % auf 240 Mrd. Dollar. Eine Abflachung der Tendenz ist nicht absehbar.?

Beachtung sollten zudem die anschwellenden Bemihungen um Umgehung von
Sanktionen finden: Staaten, Unternehmen und Einzelpersonen entwickeln Strategien und
operationalisieren diese, etwa durch Re-Exporte oder Scheinfirmen. So stiegen deutsche
Exporte nach Kasachstan um 268 %, motiviert durch Weiterverkaufe in die Russische
Fdderation.?”? Diese Dynamik ist gezeigt in Abbildung 3.

Letztes Segment der nicht vollstdndigen Aufzéhlung von Veranderungstreibern
ist die ungebremste technologische Dynamik. Die aktuelle Ara ist gepragt von
hoher Adoptionsrate in den Bereichen: Cloud und Edge Computing, kunstlicher
Intelligenz, Klima-Technologien, Bioengineering, Robotik und Quanten- als auch
Raumfahrttechnologien.?°:%0:3!

Die Technologieentwicklung erzeugt weitere Anwendungsfelder, verbunden mit enormen
Herausforderungen: Laut Moore’s Law verdoppelt sich die Anzahl der Transistoren alle
zwei Jahre. Die fur das Kl-Training benétigte Rechenleistung verdoppelt sich jedoch
alle drei bis vier Monate, was einen 300.000-fachen Anstieg seit 2012 bedeutet.*

Quantencomputer, die in den nachsten zwei bis finf Jahren die Marktreife erreichen
sollen, bedrohen heute im Einsatz befindliche Verschlisselungssysteme. Dies betrifft
symmetrische wie asymmetrische Verschlisselungen. Laut BSI missen bereits heute
MaRnahmen ergriffen werden. Die Umstellung auf ,Post-Quantum Cryptography” hat
daher Prioritat. Doch bisher handeln nur wenige Institutionen in der EU, obwohl diese
Anforderung in den USA mittlerweile Gesetzeskraft erlangt hat.®

Die jeweiligen nationalen Gesetzgeber versuchen gegenzusteuern und generieren mit
den zwanglaufig heterogenen Anforderungen eine kaum beherrschbare Komplexitat
fur international agierende Institutionen. Beispiele fiir diese singularen, utbergreifend
wirksamen Regulierungen sind der EU Al Act, der NAIll-Act in den USA und erganzende
Kl-Verordnungen der Volksrepublik China.** In Abbildung 4 sind Gesetzte verschiedener
Lander gelistet, was die Komplexitat der Gesetzgebung verdeutlicht.

Die Volksrepublik China hat die wettbewerblichen Herausforderungen mit dem
Westen angenommen und reguliert weitergehend den Umgang mit Kl-Technologien,
so beispielsweise biometrische Klassifizierungen und die sogenannte ,Alignment-
Problematik”, also das ethische Verhalten von KI-Systemen.35:3¢

Um die Schaffung infrastruktureller Grundlagen fiir die Entwicklungen in der Volksrepublik
China zu bremsen, haben die USA die Halbleiterindustrie zunehmender Regulierung
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Regulation

unterworfen: Im April 2024 veréffentlichte die US-Regierung ein 166-seitiges Dokument
zur Importregulierung chinesischer Halbleiterunternehmen.

Zwar verfolgen die USA offiziell eine Politik der Deregulierung (,Unleashing Prosperity
Through Deregulation®), doch bei genauerer Betrachtung zeigen die Ergebnisse eine
kontrare Entwicklung. Auch die EU formuliert Entblrokratisierung als politisches Ziel auf
hdéchster Ebene. Doch Stichproben zeigen, dass die Anzahl der Seiten im Gesetzestext
zum Datenschutzrecht von 100 Seiten im Jahr 2016 auf fast 600 Seiten im Jahr 2024
angestiegen ist, eine von vielen Evidenzen wachsender Komplexitat.3”-*

Book of Law in ausgewhlten F gen in fiinf [T komplexitat (1 bis 10)
Jurisdiktion 3 S
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DECLELTPAN | = California CCPA = Personal = GDPR = Acton the = Information = Data Protection Act | | = General Data = Federal Law = Personal Data = Personal Data
= HIPAA (HHS) Information Protection of Technology 2018 Protection Law on the Protection Act (Privacy)
= GLBA (FDIC PDF) Protection Law Personal Act, 2000 (LGPD), Law No. Protection of (PDPA) Ordinance
(PIPL) Information 13,709/2018 — Art. Personal Data (PDPO)
I (APPI) 7 (2010) - Art
6-16
Cyber- = Cybersecurity = Cybersecurity Law DORA N* Basic Act on = IT Act (2000) = Network and = Marco Civil da = Law for the = Cybersecurity = Protection of
sicherheit Information - = National Information Internet (Law No. Protection of Act 2018 Critical
Sharing Act (CISA) Cybevsecumy Act security / Cyber Security Systems 12,965/2014) - Art. Critical Infrastructure
= FISMA i NISC Policy Regulations 2018 10-13: Data Infrastructure — Bill
= NIST Cybersecurity = Cyber Essentials privacy & retention Draft law
Framework Scheme obligations targeting
cybersecurity
Lieferketten- = Executive Order = Interim Measures = EU Conflict Minerals | | = Japanese - Indlan Supply | [* Modern Slavery Act | [= Access to = General Law = Singapore = Trafficking in
management on America's for the Regulation Supply Chain hain 2015 ion Law Supply Chain Persons
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= Supply CHAIN Act Supply Chain Sustainability Due Guidelines Guidelines 12,527/2011) — Public Framework (Cap. 200)
Finance Business Diligence Directive (Non-binding) (Draft/Non- Transparency Information (Guidelines)
binding) igati (2015)

Quelle: Global Regulation 11 itat von AML-Regimen (Proxy iber invertierten Basel AML-Index)

Abbildung 4: “Book of Law* fiir die gré3ten Jurisdiktionen der Welt

Verantwortlich agierendes Management hat demnach davon auszugehen, dass die
Deglobalisierung eher friiher als spater zu mehr Staatseingriffen fihren wird. So werden
Daten lokaler als bisher zu speichern sein oder Kapitalverkehrskontrollen zunehmen oder
weniger IT-Dienstleister beauftragt werden kénnen. Beispiel DORA: das Management von
IT-Dienstleistern wird in einem solch hohen Male verkompliziert, dass Finanzunternehmen
schlicht die Zahl der Dienstleister reduzieren werden. Folglich werden die strenger
werdenden regulatorischen Vorschriften Innovation und Effizienz hemmen, die wichtigsten
Werttreiber von Unternehmen.3*4° So bitter dieses Fazit fir strategische Investoren und
Halter von Aktien ist, wird es doch Realitat.

Das Management hat sich diesen neuen Realitaten zu stellen. Risikobewertungen sind
angesichts sanktionsbedingter Handelsbarrieren, regulierungsbedingter Innovations-
hemmnisse, hybrid ausgefochtenen Konflikten und widerspriichlichen lokalen Gesetzen

zu adjustieren. 414243

Andernfalls manifestieren sich strukturelle Wettbewerbsnachteile, die sich darin zeigen,
dass Unternehmen auf handelspolitische Ma3nahmen nicht vorbereitet reagieren kdnnen,
Innovationsdefizite nicht ausgleichen und ebenso mit hoher Wahrscheinlichkeit hybriden
Angriffen nicht standhalten.
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Trotzdem ist diese Entwicklung zu begrifRen. Auch wenn strengere Regulierung kurzfristig

héhere Kosten verursacht, kann sie langfristig zu stabileren Markten und mehr Vertrauen

bei Investoren und Konsumenten fiihren. Nach der Finanzkrise 2008 sorgte Basel Ill

fir strengere Kapitalanforderungen. Die Erosion des Vertrauens in die Kapitalmarkte

wurde kurzfristig gestoppt und prosperierende Markte ermdglicht. In Abbildungen 5, 6

und 7 sind die Veranderungen der Risikocluster von 2000 bis 2030 durch die erwahnten

Entwicklungen dargestellt.

Globale Risikoverschiebungen

Risikomatrix der Hauptrisiken 2000er vs. 2010er (damals vs. heute)' < 2000er 4 2010er Die 5 gréBten Risiken der 2010er
10 Rezessionstracker (Global)?
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6
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< -2 und Olschock
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2 Covid-Pandemie
Volatilitét der 4
Energiepreise
0
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Eintrittswahrscheinlichkeit Die 2010er Jahre sind gepragt von makrodkonomischer Volatilitat
und dem Erwachen der digitalen Transformation. (]
H
Quelle 1: Global F i 12: Monetary Fund

Abbildung 5: Olkrise und Digitale Transformation — 2000 bis 2010

Ein weiteres Beispiel mangelnder Regulierung liefert der Energiemarkt in Kalifornien

in den Zweitausender Jahren. Sie flhrte zu Manipulationen, Preisexplosionen und

erheblichen Instabilitaiten in der Netzversorgung. Erst nach Einflihrung strikterer

Vorschriften trat Stabilitat ein, die bis heute anhalt.*44°

Globale Risikoverschiebungen

Risikomatrix der Hauptrisiken 2010er vs. 2020er (damals vs. heute)' © 2010er @ 2020er

Die 5 groBten Risiken fiir die 2020er

10

AusmaB der Auswirkungen

0 2 4 6 8
Eintrittswahrscheinlichkeit
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Die 2020er Jahre sind gepragt von technologischer Beschleunigung,
Cyberrisiken und komplexer Regulierung. (]

Quelle 1: Global Regulation Management | 2: National Archives and Records Administration’s

Abbildung 6: Technologische Beschleunigung und regulatorische Bremse — 2010 bis 2020
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Die 2010er-Jahre waren von einer wachsenden Unsicherheit in wirtschaftlichen und
technologischen Zusammenhangen gepragt. Zentrale Risikofaktoren wie finanzielle
Instabilitat, digitale Transformation und Unternehmensverschuldung nahmen deutlich
an Bedeutung zu — sowohl hinsichtlich ihrer Eintrittswahrscheinlichkeit als auch ihres
potenziellen Schadensausmales. Gleichzeitig rickten Themen wie ESG-Druck
und die Volatilitat der Energiepreise starker ins Bewusstsein von Unternehmen und
Entscheidungstragern. Die Dekade war zudem durch eine Reihe globaler Schocks
gekennzeichnet, darunter Finanzkrisen, technologische Umbriche und die Covid-19-
Pandemie. Insgesamt zeigt sich ein Trend hin zu makrookonomischer Volatilitat und
strukturellen Umwalzungen, in deren Zentrum insbesondere die digitale Transformation

als strategischer Treiber steht.

GRM

® Global
Regulation

Globale Risikoverschiebungen

Risiken fiir das Aussterben der Menschheit?

Risikomatrix der Hauptrisiken 2020er vs. 2030er (damals vs. heute)' 2020er [ 2030er Die 5 groBten Risiken in den 2030er
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Eintrittswahrscheinlichkeit Die 2030er Jahre sind gepragt von
Ki-Unsicherheit, Umweltinstabilitdt und systemischen Engpéassen. ('\
H

Quelle 1: Global Regulation Management | 2: Toby Ord’s the Precipice 2020

Abbildung 7: KI-Gefahren und Systemkrisen — 2020 bis 2030

Zusammenfassend lasst sich festhalten, Unternehmen sehen sich 2025 keinesfalls
neuen, jedoch anderen Risiko-Kombinationen und -expositionen ausgesetzt. Erheblicher
und wachsender Teil dieser Risikoexposition stellen regulatorische Anforderungen dar.
Regulatorik ist keine schwerpunktmaRig juristische Herausforderung, sondern wird zum
strategischen Imperativ verantwortlichen unternehmerischen Handelns.

3 Operative Herausforderungen im Management
regulatorischer Anforderungen

Die nicht angemessene Beherrschung geopolitischer, technologischer und regulatorischer
Risiken fuhrt zu Wettbewerbsnachteilen auf entwickelten, globalen Markten. Insbesondere
sich verscharfende Regulation als Ausdruck von Handelskonflikten kann sich als

kostspielig erweisen, innovationshemmend wirken und Margen weiter unter Druck setzen.

Gleichzeitig gilt, dass kurzfristige Aufwande, um einer strengeren Regulation zu genugen,
langfristig durch einen héheren Reifegrad der Geschéaftsorganisation Uberkompensiert
werden. Sie harten das Geschaftsmodell, da hohere Markteintrittshiirden flir potenziell
neue Wettbewerber eigene Marktanteile schitzen. Aus den in Abbildung 8 gelisteten
Gesetzen wird die stetige Verhartung des regulatorischen Umfelds deutlich.
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So wurden nach der Finanzkrise 2008 der Dodd-Frank Act in den USA und Basel Il in der
EU eingefiihrt, um héhere Kapitalanforderungen durchzusetzen. Ziel war es, systemische
Risiken zu verringern, doch es hatte auch die Folge, dass neue Marktteilnehmer in
der Finanzindustrie nur mit erheblichen Aufwanden in den Markt eintreten konnten. Im
Ergebnis haben nur wenige hoffnungsfroh gestartete FinTechs gegen die etablierten
Institute bestehen kdnnen. Auch der Cambridge-Analytica-Skandal 2018 sorgte fir
strengere Datenschutzgesetze, in Folge wurde die DSGVO regelungsseitig verscharfend
justiert. Massive Hackerangriffe wie WannaCry, NotPetya, SolarWinds oder FTX flihrten
zu neuen Gesetzen zur Absicherung kritischer Infrastrukturen.

GRM® Global

Regulation

Geopolitischer und technologischer Druck fiihren zu einem hochdynamischen regulatorischen Umfeld

Verschérfung der Regulierung in der EU, den USA und China (2015-2026) < Regulatorische Anderung
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Quelle: Global Regulation Management
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Abbildung 8: Globale Regulatorik im Wandel

Doch gleichzeitig steigen die Barrieren fir den Informationsaustausch. Ein weiteres
Zeichen sich trennender Wirtschaftsraume und somit partieller Deglobalisierung
ist die zunehmende Einschrankung des freien Internets. Informationskontrolle und
Verbarrikadieren von Wissen verhindern den freien Austausch von Informationen.
Exemplarisch kann die ,Great Firewall* der Volksrepublik China genannt werden, die den
Datenverkehr aus und nach China massiv reglementiert.*”

Im Ergebnis reduziert sich der wissenschaftliche Austausch und internationale
Forscher haben zunehmend weniger Zugriff auf chinesische Studien. Wichtiger noch,
die Entwicklung der regulatorischen Anforderungen zwischen Festlandchina und den
Sonderwirtschaftszonen wie Hongkong werden weniger nachvollzieh- und abschatzbar.*

In diesem volatilen Umfeld Regelkonformitat in der Geschaftsorganisation zu erreichen, ist
komplex und teuer. Dabei stehen Unternehmen vor einem Dreieckskonflikt: die Einhaltung
lokaler Anforderungen der jeweiligen Jurisdiktion, die Einhaltung der internationalen
Anforderungen und die Aufrechterhaltung eines wirtschaftlichen Betriebes.

Nachlassigkeit in der Nichteinhaltung der Regelkonformitdt kénnen zu drastischen
Folgen mit einhergehenden Kosten fiihren. Hohe Geldstrafen, Reputationsschaden und

Global Regulatory Framework | White Paper | 2025 | © Global Regulation Management AG
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Betriebseinschrankungen bis hin zu Unterbrechungen des Betriebsablaufes kdnnen die
Folgen sein.

Beispiele von sanktionierten Verstofien sind der Vorfall bei PayPal mit einem Datenleck
im Segment sensibler Kundendaten, einhergehend mit zwei Millionen Dollar Strafe
der Finanzaufsicht in New York NYDFS im Januar 2025 oder Glencore mit seinem
Schuldbekenntnis zu Bestechungen und Marktmanipulationen in den USA, in Brasilien
und GroRbritannien bei einer Strafe von 1.1 Mrd. Dollar und einem Kursverlust von 18%
im selben Jahr (vgl. Abbildung 9).484¢

Folgen der Nichteinhaltung von Vorschriften und deren Schutzelementen

Gangige Schutzelemente Folgen der Nichteinhaltung re ischer Sct Nachwirkungen auf den Aktienkurs des Unternehmens’
= Negative Auswirkungen auf die Aktienkurs von MGM Resorts nach Datenleck! (in USD)
Reputation und das Vertrauen von Kunden —
und.!nvestoienA o l 50 -37% :
= Erhohtes Sicherheitsrisiko durch i
schwéchere Cybersicherheitsinfrastruktur. ( 40 :
N[ gphEEICE] = Beeintrichtigung von .
Effekte Geschiftsbeziehungen aufgrund 30 .
unzureichender Sicherheitsstandards. Okt ‘23 AFeb24 Apr ‘22 Okt ‘24 Mér 25
@ = Wichtige Einrichtungen (z. B. Aktienkurs von PayPal nach Geldstrafe im Bereich AML?(in USD) PayPal
Finanzinstitute): GeldbuBen von bis zu 7 :

Mio. EUR oder 1,4 % des weltweiten
Jahresumsatzes (Art. 34 Abs. 4).

= Kritische Anlagen (z. B. Chemie):
GeldbuBen von bis zu 10 Mio. EUR oder 2
% des weltweiten Jahresumsatzes (Art. 34
Abs. 5). Nov ‘22

|

Dec 22 Jan ‘22

= Rechtliche Sanktionen, wie z.B.
Anordnungen zur Behebung von VerstoBen.

= Verstirkte Uberwachung und Kontrolle
durch die Regulierungsbehérden.

i Bestechungs-
BEIEGTRGELE = Strafbarkeit z.B. der Geschaftsfilhrung oder Strafe <

einzelner Verantwortlicher.

8
Jan 22 Apr 22 A Jun22 Aug ‘22 Dec ‘22

Quelle: Global Regulation Management | 1: CNN | 2: NY State Department of Financial Services | 3: UK Government

Abbildung 9: Wenn regulatorische Risiken sich realisieren

Einige Industrie-Sektoren sind starker reguliert und stehen daher vor hdéheren
Herausforderungen. Dazu gehdren unter anderem die Luftfahrt und Avionik, die Pharma-

Industrie, Energieversorger und insbesondere das Finanzwesen.%°

Diese erhéhten Anforderungen verursachen nicht nur hohe Kosten, sondern verlangsamen
oft auch den Markteintritt neuer Anbieter, was wiederum die Marktmacht etablierter
Unternehmen der Finanzindustrie starkt.5

Einhergehend sind die Compliance-Kosten in den letzten funf Jahren drastisch gestiegen
und werden weiter steigen. In der EMEA-Region (Europa, Naher Osten, Afrika) beliefen
sich regulatorische Ausgaben 2023 auf 85 Mrd. Dollar, ein Anstieg um 98 % gegenulber
dem Vorjahr. Die Ausgaben weltweit fihrender Banken sind in Abbildung 10 dargestellt. %

Ebenso stiegen die Personalkosten fur Compliance stark: Einstiegsgehalter belaufen sich
auf 50.000-65.000 Euro, Fuhrungspositionen beginnen bei 130.000 Euro jahrlich. 72 %
der Finanzinstitute berichten von gestiegenen Personalkosten fiir Vollzeit- und Teilzeit-
Compliance-Mitarbeitende.*

Diese Anstiege begriinden sich auch aus fachfremden Regulierungen. Die
Cybersicherheitsregulierung in den USA, der EU, China, Indien, Singapur und Hongkong
umfasst allein in den Hauptdokumenten 641 Seiten, ohne Anhange. Die Europaische
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Verordnung DORA (Digital Operational Resilience Act) umfasst 79 Seiten plus die
Verordnung konkretisierende 14 Dokumente (technische und implementierende
Regulierungsstandards (RTS, ITS) sowie Guidelines).5#55.5657

Jedes Dokument enthalt Dutzende Einzelforderungen. Die Zahl der aufgeschliisselten
Anforderungen liegt damit im Zehntausender- bis Hunderttausenderbereich, wenn
Unternehmen global tatig sind. Zusammenfassend: Cross-Market-Compliance ist
aufwendig.%®

Regulation

Milliarden Dollar Compliance-Kosten fiir global-agierende Banken

JPMorgan Chase & Co'

JPMORGAY
Ciast&Co.

— R
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[ Jihrliche Compliance Ausgabe =/ Versédumnis, den Handel zu Giberwachen
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T [E— =
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@ 186 Millionen $ Geldstrafe wegen
=/ Versaumnisses, die Geldwaschekontrollen im
Jahr 2023 zu korrigieren

Uber 5.000 Mitarbeiter in Compliance- und
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Quelle: Global Regulation Management | 1: JPMorgan Chase Annual Report 2023 | 2: HSBC Annual Report 2023 | 3: Deutsche Bank Compliance Report 2023 | 4: Bank of America 2023 Supervisory Filing

Abbildung 10: Compliance Kosten der gré3ten Banken weltweit

Die Harmonisierung von Anforderungen (z. B. zwischen EU, USA und China) stellt
fur jede international agierende Institution ein zentrales Problem dar. Es gibt viele
Gemeinsamkeiten, viele Unterschiede und teils einzigartige Anforderungen. Das bedeutet,
dass Institutionen Zugriff auf hochspezialisiertes Wissen Uber lokale Regelwerke und
deren Wechselwirkungen mit internationalen Markten bendtigen. Zudem erschweren
unterschiedliche Auslegungen der Gesetze, sprachliche und kulturelle Unterschiede und
abweichende Kontrollmechanismen Planung und Umsetzung.%®

Auch wenn viele Unternehmen versuchen, ihre Compliance-Strategie zentral zu steuern,
sind sie in der Umsetzung haufig auf lokale Niederlassungen angewiesen. Die schiere
Menge und Dynamik der Vorschriften Gberfordern traditionelle, manuelle Ansatze.®

Um diesem absehbaren Dilemma auszuweichen, experimentieren Anbieter und
Institutionen mit technologischen Ld&sungen, die Kl-gestitzte Methoden nutzen,
insbesondere Natural Language Processing (NLP) und maschinelles Lernen. Ziel ist die
anschwellende Komplexitat zu bewaltigen. Automatisierte Extraktion und Kategorisierung
von Anforderungen, die Zusammenfassung von Vorschriften nach Themenbereichen
und Identifikation von Uberschneidungen, Widerspriichen und Alleinstellungsmerkmalen
sind die Wahl der Mittel.8" Die nachfolgende Abbildung 11 illustriert die Fortschritte
in der juristischen Kompetenz von Large Language Models sowie deren wachsende
Leistungsbandbreite in unterschiedlichen Aufgabenklassen, die fir Compliance-
Anwendungen relevant sind.
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Ergebnisse zeigen sich im Aufbau eines effizienten globalen Regelwerks, das Doppelungen
vermeidet, Redundanzen abbaut und flexibel auf Veranderungen reagiert.®?

Erste industrielle Erfahrungen dieser Herangehensweisen zeigen erhebliche regulatorische
Unterschiede. Der Vergleich gesetzlicher Anforderungen fiir die Jurisdiktionen China,
Russland, Usbekistan, der Europaischen Union und den USA zeigen daher Erstaunliches

Zwar existieren gemeinsame Kernthemen (z. B. Datenschutz, Verbraucherschutz,
Umweltstandards), jedoch variieren Detailanforderungen und Durchsetzungs-
mechanismen erheblich. In Folge miussen die unterstitzenden Systeme fragmentiert
werden und es entstehen ,regulatorischen Flickenteppiche® mit widersprichlichen,
Uberschneidenden oder unklaren Anforderungen. Diese Widerspruiche sind nur mit hohem
personellem und finanziellem Aufwand behebbar.646566
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Abbildung 11: KI-Ergebnisse in standardisierten Tests

Es zeigt sich, dass lokal optimierte Ansatze oder bilaterale Abkommen nicht mehr
ausreichen. Sie liefern keine (berscheidungsfreien, effizienten Losungen fiir die
anstehenden Herausforderungen globaler Markte.5”

In der heutigen geopolitischen Realitat ist ein harmonisierter, globaler Konsens uber
rechtliche und regulatorische Standards ferner denn je. Die Grinde zeigen sich in
politischen Spannungen als Ausdruck von steigendem wirtschaftlichem Wettbewerb und
schnelllebiger technologischer Entwicklung.5®

Zudem versuchen nationale und regionale Behdrden zunehmend lokal begrenzte
Regulierungsansatze zu implementieren, um ungeplante Folgen der Widersprichlichkeit
etablierter Anforderungen abzumildern. Allerdings entstehen so oft noch mehr
widerspriichliche oder redundante Anforderungen zu bestehenden Regelungen.®®
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Als Aufsatzpunkt einer Harmonisierung gilt es auf bestehende Gemeinsamkeiten

zu fokussieren. Diese finden sich im Verbraucherschutz, im Datenschutz und in den

Umweltstandards.” In Abbildung 12 sind Gemeinsamkeiten schematisch dargestellt.

Jedoch reichen die Uberschneidungen dieser drei Doménen allein nicht aus, um geniigend

Klarheit zu schaffen. Denn Jurisdiktionen erganzen oft eigene, individuelle Regeln. Und

die Durchsetzung dieser Regeln erfolgt mit unterschiedlicher Intensitat.”

Rechtliche Anforderung drei groBer Jurisdiktionen in einem effizienten, Global R yF

k hari isieren
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archie

Rechtliche Anforderungen von drei groBen Jurisdiktionen
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= Jeder Kreis reprasentiert die Gesamtheit
der rechtlichen Verpflichtungen einer
Jurisdiktion.

= Es kann zu Uberschneidungen zwischen
den regulatorischen Anforderungen in zwei
oder mehr Rechtsordnungen kommen.

Durch die Fokussierung auf die sich
liberschneidenden Bereiche kdnnen
Unternehmen redundante Arbeit
vermeiden, den Nutzen erhéhen und die
Gesamtkosten senken.

<>,

Quelle: Global Regulation Management
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Abbildung 12: Schematische Abbildung regulatorischer Gemeinsamkeiten

Ein Unternehmen, das in verschiedenen Jurisdiktionen vertreten ist (MNE), sieht sich

also vor der Herausforderung Anforderungen abzudecken, die zwischen verschiedenen

Jurisdiktionen identisch sind, ahnlich, oder widerspruchlich. Daher lassen sich drei

Ansatze identifizieren (s. Abbildung 13), um diesen Satz an globalen Anforderungen durch

Richtlinien abzudecken:

1) Maximaler Ansatz — One size fits all

Um die gesetzlichen Anforderungen in allen Landern abzudecken, wird eine
umfassende Policy weltweit ausgerollt. Eine einzige, global gliltige Richtlinie, die alle
Jurisdiktionen gleichbehandelt, scheint oftmals das gebotene Mittel, der Komplexitat
gerecht werden zu kénnen. Sie scheint zentral, somit einfach zu administrieren als
auch zu schulen.

Dieser Ansatz ist allerdings nicht umsetzbar. Wie dargelegt, bestehen zwischen
Jurisdiktionen wiederkehrend unauflosbare Rechtskonflikte, die einen solchen
Regelungs- und Organisationsrahmen in seiner Wirkung korrumpieren.

2) Minimal-Ansatz - Individuelle Policies in jeder Jurisdiktion

Mehrere, fir jede Jurisdiktion angepasste, somit rechtskonforme Richtlinien (Policies)
werden eingefiihrt. Das sichertjeweils lokal optimiert Konfliktfreiheit. Abgesehen davon,
dass Ubergéange zu konfliktaren Regelungen anderer Jurisdiktionen ergéanzend zu
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gestalten sind, zeigt sich ein eklatanter Nachteil: Mit rund 80 bis 100 % hd&heren
Betriebskosten durch das Betreiben paralleler Regelwerke.

3) Set-Cover-Ansatz — ein mathematisch optimiertes globales regulatorisches

Rahmenwerk

Die Zusammenfiihrung von fachlich und juristisch ahnlichen Anforderungen in Clustern
verschiedener Jurisdiktionen als Kern-Policies hilft die Masse an Anforderungen
effizient abzubilden. Diese werden durch Zusatze erganzt, die Einzelheiten von
einzelnen oder verschiedenen Jurisdiktionen abbilden, was Kosteneinsparungen
von ca. 30 bis 40% ermdglicht, belegt durch Simulationsergebnisse aus Abbildung
18. Dies setzt voraus, dass regelmaflig umfassende juristische und dkonomische
Analysen durchgefiihrt werden, um Veranderungen abbilden zu kénnen.

Regulation

Drei Policy-Design-Ansatze

T__1 Policy Abdeckung

Uberschneidung der Anforderungen

Policy-Design

Organisationsstruktur

Ergebnisse und Zahlen

©

Global HQ

)

B

Rationalisiert die Verwaltung und
vereinfacht die Schulung

Unmaglich, wenn unlésbare
Widerspriiche vorhanden sind

YR

Loést Widerspriiche und vermeidet
Konflikte zwischen unterschiedlichen
gesetzlichen Anforderungen

80 % bis 100 % Steigerung der
Betriebskosten im Vergleich zu einem
maximalen Ansatz

Set Cover

(Dazwischen)

30 % bis 40 % Kostenersparnis ~— *
durch systematische Abwégung von
Kosten und Risiken

Kompl P itierung, erfordert
umfangreiche rechtliche und Kosten-
Nutzen-Analysen

Quelle: Global Regulation Management

Abbildung 13: Drei Ansétze, um regulatorische Gemeinsamkeiten zu nutzen

4

Angesichts der Komplexitat mehrerer Geschéaftscluster und zahlreicher Jurisdiktionen
kann die Umsetzung im Rahmen eines einheitlichen Global Regulatory Framework
(GRF) unter Einsatz algorithmischer Optimierung erfolgen.

Das einheitiche Rahmenwerk aus Option 3, sowie die zugrunde liegende
algorithmische Optimierung fur den Set-Cover-Ansatz werden in den nachfolgenden

Kapiteln ausflhrlich erlautert.

Anforderungen abdecken und erfiillen

Policies sind die strukturelle Grundlage dafiir, dass gesetzliche Anforderungen im

Unternehmen umgesetzt werden kdnnen. Jede Policy deckt dabei einen klar abgegrenzten

Teil der gesamten regulatorischen Anforderungen ab, idealerweise ohne Widerspriiche

gleichzeitig abzudecken. Man stelle sich das wie eine Sammlung von Regeln vor, zum

Beispiel Datenschutz, IT-Sicherheit oder Personalwesen. Eine Menge an Regeln ist erfiillt,

wenn eine entsprechende Policy eingesetzt wird.
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Nicht alle gesetzlichen Anforderungen lassen sich eins zu eins in Policies Ubersetzen.
Manche Vorschriften sind zu allgemein gehalten, zu kontextabhangig oder erfordern
individuelle juristische Einzelfallprifungen. Dennoch bildet die schriftlich fixierte Ordnung
durch Policies das stabile Fundament fir die praktische Umsetzung eines groften Teils
der regulatorischen Anforderungen. Sie schafft Verbindlichkeit, Nachvollziehbarkeit und
Wiederholbarkeit, zentrale Elemente jeder funktionierenden Compliance-Architektur. Auch
wenn Policies nicht jede Eventualitédt abdecken kénnen, ermdglichen diese eingebettet in
ein GRF eine systematisierte Erfiillung der Anforderungen.

Es ist nicht nur méglich, sondern oft auch sinnvoll, 8hnliche internationale Anforderungen
in einer gemeinsamen Policy zusammenzufassen. Viele regulatorische Vorschriften
verschiedener Jurisdiktionen basieren auf denselben Grundprinzipien, etwa im
Datenschutz, der Arbeitssicherheit oder der Bekdmpfung von Geldwasche. Auch wenn
sich die konkreten Formulierungen unterscheiden, fordern sie im Kern oft vergleichbare
Mafinahmen: etwa die Sicherung personenbezogener Daten, die Durchfihrung von
Risikoanalysen oder die Schulung von Mitarbeitenden.

GRM'

Global
Regulation

Eine Kostenfunktion, die die Kosten von Policies auf der Grundlage der Anforderungen erfasst, die sie abdecken

Beispiel fiir einen Uberlappungsfaktor fiir AML-Gesetze

PATRIOT Gesamtkosten von Richtlinien in Abhéngigkeit der Anforderungen, die erfiillt werden

g E?n Einzelne Kosten, - ‘):n zn (Uberlappungsfaktor x Einzelne Kosten x Einzelne Kosten)).
> < MLR RN BRIl REELZN | 61%  43% i=1 i=1j=1 Y

Summe der Kostensteigerung oder -reduzierung durch

AML6 0 | 64% 44% Eler:z:rllr;srr:jng"sgtzz Uberschnelduzg:)nr;:fncgee: gesetzlichen

prc 40% 43% 44%  65%

PATRIOT MLR AML6 CDSA AML

=
W CDsA 66%  61% | 64% 65% ———

AML . Die Nettokosten der Richtlinien kénnen auf Grundlage der von ihnen abgedeckten
100% Anforderungen angenéhert werden. Dazu gehéren Implementierungskosten,
wiederkehrende Kosten und Risikoreduzierungen.

Q

Act PRC

EREE™ -

Quelle: Global Regulation Management

Abbildung 14: Policies optimieren, durch die Maximierung von Synergieeffekten

Wenn solche gemeinsamen Anforderungen in einer einzigen, gut strukturierten Policy
zusammengefasst werden, entsteht ein klarer Vorteil: Unternehmen vermeiden
Dopplungen, steigern die Ubersichtlichkeit und senken den administrativen Aufwand.
Gleichzeitig wird die Umsetzung konsistenter und effizienter, da Mitarbeitende sich nicht
mit leicht abweichenden Regelwerken fur jede Jurisdiktion befassen missen. Stattdessen
folgt die Policy einem gemeinsamen Nenner, der den Anforderungen mehrerer Lander
gleichzeitig gerecht wird. Das ermdglicht, internationale Standards zu erfillen, ohne
das Regelwerk aufzublahen und schafft eine einheitliche Grundlage fiir globale
Compliance.

Diese grundlegende Uberlegung lésst sich mathematisch betrachten: Die Kosten
(Aufwand), verbunden mit einer Policy, lassen sich in Relation zu den von ihren erfiillten
gesetzlichen Anforderungen modellieren. Sind die abgedeckten Anforderungen ahnlich,
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entstehen Synergieeffekte, der Preis steigt nicht um die vollen Kosten der zweiten
Anforderung, sondern proportional zum Ubereinstimmungsfaktor. Komplexere Effekte, wie
sinkende Rendite, lassen sich ebenfalls modellieren. In Abbildung 14 ist die Quantifizierung
der Synergieeffekte basierend auf Ahnlichkeiten in gesetzlichen Anforderungen dargestellit.

Ziel des Designs eines GRF sollte sein, diese Synergieeffekte zu maximieren: Moglichst
viele ahnliche, nicht widerspriichliche Anforderungen, gemeinsam abzudecken, sodass
Ausnahmeregelungen nur selten auftreten. Diese Uberlegung l&sst sich mathematisch als
Optimierungsproblem formalisieren.

4.1 Strukturhilfe durch ein Global Regulatory Framework (GRF)

Um der Komplexitat weltweiter Regulierungsanforderungen gerecht zu werden, empfiehlt
sich der Aufbau eines Global Regulatory Framework (GRF). Dieses Framework erméglicht
Unternehmen, in allen Jurisdiktionen samtliche gesetzlichen Vorgaben abzudecken,
gleichzeitig Implementierungs-, Wartungs- und Auditkosten sowie potenzielle Buf3gelder
und Reputationsverluste zu minimieren und auf Wunsch risikobasierte Prioritaten zu
setzen.

Das GRF folgt dem Prinzip ,gemeinsam, wo mdglich — spezifisch, wo nétig“. Es besteht
aus zwei Modulebenen:

= Basismodule bindeln global glltige Kernanforderungen, zum Beispiel
Datenschutz-Grundeinstellungen.

= Landerspezifische Module decken lokale Besonderheiten ab, etwa Meldepflichten
in der EU oder ESG-Reporting in der Schweiz.

Diese modulare Struktur maximiert die Wiederverwendung bewahrter Regelungen,
reduziert Redundanzen und macht das Gesamtwerk transparent und Ubersichtlich. In
Abbildung 15 sind die Dokumentenarten in einem GRF gelistet.

Fir die sachgerechte Auswahl der erforderlichen Policies setzt das GRF auf einen
datengetriebenen Optimierungsprozess. Zunachst werden in einem teilautomatisierten
Schritt alle relevanten Anforderungen aus den Gesetzen der involvierten Jurisdiktionen
gesammelt und thematisch konsistent zu Clustern zusammengefasst. AnschlieRend
werden fir jedes Cluster an Anforderungen die mdglichen Implementierungs- und
Auditkosten sowie potenzielle BuRRgelder, Reputationsrisiken und Opportunitatsverluste
geschatzt. Ein Entscheidungsmodell wahlt daraufhin diejenigen Cluster aus, die alle
Anforderungen abdecken und dabei die Gesamtlast fur das Unternehmen so niedrig wie
moglich halten.

Unternehmen haben dabei zwei strategische Umsetzungswege:

1) Voll-Compliance stellt sicher, dass von Anfang an jede Anforderung vollstandig
erfullt wird. Dieser Weg ist besonders in stark regulierten Bereichen notwendig.

2) Risikobasierter Ubergang priorisiert zunachst die Anforderungen, deren
Nichtbeachtung zu den héchsten Bul3geldern fiihrt. Die vollstdndige Regulierung
wird dann in Abstimmung mit den Regulatoren schrittweise erganzt.

GRM

® Global
Regulation
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Beide Varianten lassen sich je nach Geschaftsbereich und Jurisdiktion flexibel kombinieren,
um positive Arbitrage-Effekte zu nutzen.

Der technische Kern des GRF besteht aus:

= Anforderungsextraktion unterstitzt durch NLP-Tools, die Gesetzestexte in
strukturierte Anforderungen Gberfiihren.

= Bewertung der Policies nach vordefinierten Kriterien (z. B. Umsetzungskosten,
laufende Kosten).

= RegelmaRiger Optimierungs-Loop, der die Policy-Auswahl bei neuen Gesetzen
oder Auditergebnissen semiautomatisch aktualisiert.

Ein Global Regulatory Framework (GRF) zielt auf einen umfassenden Ansatz ab, der alle ik Gesetze und S lards entl einer logischen Dok i ie abd

Technisch regulatorische Dimension Geographische Dimension

Leitlinie Global
Stellt die tibergeordnete Verpflichtungserklarung des Managements dar. Sie muss allen Gilt fiir die gesamte Unternehmensgruppe (z.B. Konzernleitinien). Diese enthalten
Mitarbeitern zur Kenntnis gebracht werden. _'J haufig Rahmenanforderungen fiir Tochtergesellschaften weltweit.
Richtlinie Regional
Beinhaltet Rollen, Verantwortlichkeiten sowie Anforderungen. Enthalt Spezifische Anforderungen fiir eine geografische Region, in der die
Sicherheitskontrollen der 2LoD Sicherheitskontrollen. _'_l gesetzlichen oder betrieblichen Anforderungen ahnlich sind.
Prozess v Lokal
Beschreibt die 1. LoD-Aktivitaten und verkniipft die Richtlinie mit der Dokumente, die sich auf nationale Gesetze, Regulierungsbehorden
Ausfiihrung. oder eine bestimmte Tochtergesellschaft beziehen.

Arbeitsdokument Entitatsspezifisch
Sietet eine Schritt-fur-Schritt-Anleitung fur eine sichere Nur fiir eine bestimmte Einheit, Zweigniederlassung oder
mplementierung. juristische Entitét (z. B. Niederlassung Frankfurt) gliltig.

Beweisdokument Abteilungs-/Funktionsspezifisch
Aufzeichnungen und Dokumente zum Nachweis der Operative Umsetzung auf Abteilungsebene, oft fiir

Einhaltung der Anforderungen Arbeitsanweisungen und Beweisdokumente.

Quelle: Global Regulation Management

Abbildung 15: Das Global Regulatory Framework beinhaltet eine ideale schriftlich fixierte Ordnung (sfO) fiir ein MNE. Sie deckt in optimaler Weise alle
gesetzlichen Anforderungen verschiedener Jurisdiktionen ab.

Die finale Entscheidung uber Umfang und Tempo der Umsetzung bleibt bei der
Geschéaftsfihrung oder den zusténdigen Behorden; Algorithmik kann datengestutzte
Empfehlungen zuliefern.

Ein klarer Migrationsplan begleitet den Ubergang von bestehenden Regelwerken zum
neuen GRF, indem Licken geschlossen und doppelte Regelungen aufgeldst werden.
Kontinuierliche Updates und interne wie externe Audits sichern die Nachhaltigkeit und
gewabhrleisten, dass neue Anforderungen zeitnah ins Framework aufgenommen werden.
Performance-Metriken messen dabei erzielte Einsparungen, verringerte Verstolle und
verbesserte Auditergebnisse und machen den Erfolg des GRF transparent und steuerbar.
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5 Die vier Schritte des GRF-Aufbaus

In Abbildung 16 sind die vier Schritte zur Erstellung eines optimierten GRF dargestellt.

Policy-Design als Optimierungsproblem [ Extraktion von Anforderungen [l Extraktion von " von Anfol Auswahl [ Policy-Angleichung () geldst (Set-Cover-Problem)
@ Gesetzliche Statuten zu Anforderungen @ Anféngliche Gruppierung @ Bewertung und Auswahl @ Nachbearbeitung
= Konsolidierung aller lokalen Gesetze aus = Aus praktischen Griinden ist eine Vorauswahl = Kandidatenpolicen auf der Grundlage der = Entwurf eines durchsetzbaren Satz von
allen Jurisdiktionen, in denen das der Policies erforderlich. Es ist unméglich, alle abgedeckten Kosten und Anforderungen nachvollziehbaren, hierarchischen und
multinationale Unternehmen tétig ist, oder nur mathematisch méglichen Kombinationen (2n) bewerten pi L ichtlini
2 eine Teilmenge der Gesetze aus von Anforderungen zu berticksichtigen.
S i 9 . AT 9 9 = Das Ziel ist ein Satz an Richtlininien, der = Richtlinien aufeinander abstimmen
a Jurisdiktionen zur Ableitung von Richtlinien U " "
° * Untersuchen Sie bereils vorhandene 1. alle Anforderungen abdeckt, und = Ermoglicht die modulare Erfiillun
B8l | = Anforderungen aus allen ausgewahlten Policies und &ndern Sie die Art und Weise, . 9 d gesetglicher Anforderungen und kagnn auf
] i i ie sie Anf Ken. . I
2 lokalen Gesetzen missen extrahiert werden. wie sie Anforderungen abdecken. 2. die ‘Ge_sanmtkosten fiir die Gruppe andere Compliance-MaBnahmen erwetert
Ll | = Die Anforderungen kénnen mit = Zusétzliche Kandi kénnen aus minimie! werden
aus der ISO 27001 vergleichbar sein. gebiindelteden Anforderungen nach = Mathematisch (iber das gewichtete Set-
Themenbereich (Zugriffsmanagement, Cover-Problem gelost
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Abbildung 16: Systematische Optimierung von Policies durch einen kombinatorischen Ansatz
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Quelle: Global Regulation Management

Schritt 1: Gesetzestexte auf Anforderungen abbilden

Im ersten Schritt werden samtliche lokalen Gesetze aus allen relevanten Jurisdiktionen
konsolidiert und ihre Inhalte systematisch analysiert. AnschlieRend extrahiert man
daraus die konkreten Anforderungen — vergleichbar mit den Controls der ISO 27001 —
und Uberflhrt jeden einzelnen Gesetzesparagraphen in eine standardisierte, prifbare
Anforderung.

Schritt 2: Erste Gruppierung

Auf Basis dieser Anforderungen erfolgt eine Vorselektion eines handhabbaren Pools
von Policy-Kandidaten. Bestehende Policies werden dahingehend untersucht, welche
Anforderungen bereits abgedeckt sind, und anschlieend um weitere Vorschlage aus
thematischen Clustern erganzt — etwa Zugriffskontrolle, Datenschutz oder KYC. Optimierte
und alternierte Versionen bestehender Policies werden zusatzlich zum Pool der Policy-
Kandidaten hinzugeflgt.

Schritt 3: Bewertung und Auswahl

Im dritten Schritt werden die Policy-Kandidaten hinsichtlich ihrer Kosten (Implementierung,
Wartung, Audit, negierte BuRgelder) bewertet. Anschlieend wird jener Satz an Policies
selektiert, der alle Anforderungen erfillt und zugleich die Gesamtkosten fiir die Gruppe
minimiert, alternative Zielsetzungen sind auch moglich. Technisch geschieht dies tber ein
gewichtetes Set-Cover-Modell, realisiert als Mixed-Integer-Linear-Programming-Ansatz
mit bindren Entscheidungsvariablen, Cover-Constraints und einem Kosten-Objective.
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Schritt 4: Nachbearbeitung

Im Abschluss wird ein durchsetzbarer, hierarchisch strukturierter Policy-Katalog erstellt
und die ausgewahlten Policies untereinander harmonisiert. Gleichzeitig wird die
Modularitat des Frameworks sichergestellt, damit es zuklnftig problemlos um weitere
Compliance-MaRRnahmen erweitert werden kann.

Ein klar definierter Migrationsplan begleitet den Ubergang von bestehenden Regelwerken
zum GREF, indem er Liicken schliefst und Dopplungen auflost. Kontinuierliche Updates sowie
interne und externe Audits gewahrleisten, dass neue Anforderungen zeitnah ins Framework
aufgenommen werden. Performance-Metriken, etwa die prozentuale Kosteneinsparung,
die Anzahl und Schwere von VerstdRen sowie der Anteil beanstandungsfreier Audits,
machen Einsparungen, Risikoreduzierungen und Audit-Erfolge transparent und steuerbar.

6 Effizienzhilfe durch algorithmische Optimierung

Regulatorische Anforderungen lassen sich als Elemente einer gemeinsamen
Anforderungsliste begreifen. Zwischen ihnen bestehen drei Beziehungstypen: Neutralitat
(keine Uberschneidung), Ubereinstimmung (Teiliibereinstimmung) und Widerspruch
(Unvereinbarkeit). Policies decken jeweils bestimmte Anforderungen ab und kénnen so
als Teilmengen dieser Gesamtheit verstanden werden.

Policy-Design als Optimierungsproblem
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Abbildung 17: Den besten Satz an Richtlinien auswéhlen aus 65.000+ Optionen

Der Optimierungsansatz sucht jenen Mix aus Policies, der alle gesetzlichen Vorgaben
abdeckt und zugleich die geringsten Gesamtkosten verursacht. Ein schematisches
Beispiel ist in Abbildung 17 gezeigt. Kosten und Nutzen werden dabei quantifiziert: Eine
Policy verursacht Implementierungs-, Pflege- und Schulungskosten, senkt jedoch durch
ihre Deckungswirkung das Risiko von Bufigeldern und reduziert den Aufwand bei Audits.

Abbildung 18 zeigt, wie sich die jahrlichen Compliance-Kosten eines multinationalen
Unternehmens mit steigender Zahl der operativen Lander bei drei unterschiedlichen
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Policy-Design-Strategien entwickeln. Die rote Linie symbolisiert den Minimalansatz, bei
dem fur jede Jurisdiktion eine vollstandig eigene Policy erstellt wird. Diese Kurve steigt
nahezu linear und sehr steil an. Darunter verlauft die graue Linie, die den Maximalansatz
abbildet: Eine zentrale Basis-Policy wird hier um landerspezifische Erganzungen erweitert,
was zu hoheren Kosten fiihrt als beim optimierten Verfahren, aber zu niedrigeren Kosten
als beim Minimalansatz. Am niedrigsten liegt die grline Linie, die den Set-Cover-optimierten
Ansatz reprasentiert. Sie flacht deutlich ab und zeigt, dass sich durch die Auswahl einer
optimalen Kombination von Policies die Kostensteigerung pro zusatzlichem Land stark
reduzieren lasst.

Bei einer Abdeckung von 30 Landern ergibt sich zwischen dem Maximalansatz und dem
Set-Cover-optimierten Ansatz eine jahrliche Einsparung von rund 300 Mio. $ (etwa 30%
der Gesamtkosten). Aus dieser Simulation folgt, dass insbesondere mit wachsender Zahl
der Jurisdiktionen die wirtschaftlichen Vorteile eines Set-Cover-gestiitzten Compliance-
Frameworks deutlich zunehmen und dieser Ansatz flir MNEs die hdchste Kosteneffizienz
bietet.

Kostenvergleich' verschiedener Policy-Design-Ansétze auf der Grundlage von Modellsimulationen

Ergebnisse von

Modellsimulationen
N -
5 10 A = Set Cover optimiert 1. Je mehr
s == Maximal: GroRe Basis + viele Ausnahmen Erhéhte K Rechtsordnungen ein
g 09 = Minimal: Vollstandig getrennte Richtlinien rhGhte Kosten multinationales
S 08 1 Unternehmen anséassig
® 07 1 ist, desto mehr
S v Compliance-Kosten
o 06 A koénnen durch einen Set-
(%]
c ] Cover-Ansatz
s 05 !
2 04 eingespart werden
E 77 300 Millionen $ -
] ] L ’ 2. Durch die Set-Cover-
% 0,3 |dealer Ansatz n Kostenersparnis QPtl_mlerur_lg d_er kann
-g 0,2 1 flr ein multinationales
£ o1 4 Unternehmen vertreten
& in 30 Landern 300
- ‘ ‘ ‘ ‘ ‘ ‘ Millionen $ jahrlich

0 5 10 15 20 25 30 eingespart werden
Anzahl der Lander

Quelle: Global Regulation Management | 1: Annahme, dass zwischen Jurisdikti 50 % der geteilt werden

Abbildung 18: Set-Cover-Optimierung liefert ein kosteneffizientes globales regulatorisches Rahmenwerk.

Diese Ergebnisse beruhen auf folgenden Effekten:

= Reduzierter Personalaufwand durch weniger doppelte Bearbeitung
= Reduzierung von Risiken, etwa geringere Buf3gelder oder Reputationsschaden

= Effizientere Audits, da klar strukturiertes Regelwerk die Dokumentation
vereinfacht

In Summe schafft die algorithmische Optimierung nicht nur eine prazisere Abbildung
globaler Anforderungen, sondern legt die Grundlage fir eine ressourcenschonende
und strategisch koharente Compliance-Architektur — mit nachweisbaren 6konomischen
Vorteilen und hoher Anpassungsféhigkeit in einem dynamischen Regulierungsumfeld.
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7 Fazit

Angesichts der zunehmenden Fragmentierung globaler Regulierung und der rasanten
technologischen Entwicklungen steht das Management multinationaler Unternehmen
vor der Herausforderung, regulatorische Anforderungen effizient, widerspruchsfrei
und kosteneffizient zu erfillen. Dieses White Paper hat gezeigt, dass herkémmliche
Ansatze, sei es der One-Size-Fits-All-Ansatz oder die vollstandige Dezentralisierung
je Jurisdiktion, an ihre Grenzen stoRen und zu deutlich héheren Betriebskosten sowie
erhéhten Risiken fuhren.

Der vorgestellte Set-Cover-Ansatz bietet eine pragmatische Alternative, indem er
mittels kombinatorischer Optimierung und NLP-gestltzter Anforderungsextraktion ein
modulares Global Regulatory Framework (GRF) ermdglicht. Durch die Aggregation
ahnlicher Anforderungen in Basismodulen und die Abbildung lokaler Besonderheiten
in Erganzungsmodulen lassen sich Synergieeffekte heben, Compliance-Kosten um
ca. 30 % reduzieren und gleichzeitig die Flexibilitat fur kiunftige Gesetzesanderungen
sicherstellen. Die algorithmische Optimierung gewahrleistet, dass das GRF kontinuierlich
an neue Rahmenbedingungen angepasst werden kann, ohne den administrativen
Overhead erheblich zu steigern.

Fir die erfolgreiche Implementierung empfiehlt sich ein pragmatisches, schrittweises
Vorgehen

1) Datenbasis aufbauen: Vollstandige Erfassung aller relevanten Gesetze und
Vorschriften — global wie lokal — in einer zentralen Compliance-Datenbank.

2) Pilotierung: Erprobung des Set-Cover-Modells in einem eng definierten
Geschéftsbereich, um Validitéat und Prozesseffizienz nachzuweisen.

3) Rollout-Plan: Entwicklung einer abgestuften Roadmap zur Ausweitung
auf weitere Jurisdiktionen und Geschaftsbereiche, begleitet von klaren
Meilensteinen und KPIs.

4) Governance & Monitoring: Einrichtung eines regelmafigen Review- und
Update-Loops, unterstiitzt durch automatisierte Audits und Performance-
Metriken zur Erfolgskontrolle.

5) Change-Management: Begleitende Schulungs- und
KommunikationsmaRnahmen, um Akzeptanz und Verantwortungsbewusstsein
in allen Organisationseinheiten zu férdern.

Mit dieser Kombination aus mathematischer Prazision, technischer Automatisierung und
klarer Governance kdnnen Unternehmen regulatorische Komplexitat beherrschen, Kosten
nachhaltig senken und sich in einem zunehmend fragmentierten Umfeld strategische
Wettbewerbsvorteile sichern.
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Abkurzungsverzeichnis
Abkiirzung Beschreibung
Al Artificial Intelligence / Kiinstliche Intelligenz
ASML Advanced Semiconductor Materials Lithography
(Niederlandischer Chipmaschinenhersteller)
BCBS Basel Committee on Banking Supervision
BRICS Brazil, Russia, India, China, South Africa
BSI Federal Office for Information Security (Germany)
DSGVO General Data Protection Regulation (GDPR)
DORA Digital Operational Resilience Act
EMEA Europe, Middle East and Africa
ESG Environmental, Social, Governance
EU European Union
FTX Cryptocurrency Exchange FTX
GDP Gross Domestic Product
GRF Global Regulatory Framework
GRM Global Regulation Management
ICBC Industrial and Commercial Bank of China
IWF International Monetary Fund
ITS Implementing Technical Standards
Ki Artificial Intelligence (Deutsch: Kinstliche Intelligenz)
LLM Large Language Model
MNE Multinational Enterprise
NAII National Al Initiative (USA)
NIS2 Network and Information Security Directive 2
NLP Natural Language Processing
RTS Regulatory Technical Standards
SAP Systems, Applications, and Products in Data Processing
TSMC Taiwan Semiconductor Manufacturing Company
USA United States of America
us United States
UK United Kingdom
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