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Regulation

Management Summary

= Die Europaische Union (EU) motiviert die Wirtschaft mit den Regularien
Netzwerkinformations- und Sicherheitsrichtlinie (NIS2), Richtlinie tber die
Resilienz kritischer Einrichtungen (CER) und Richtlinie Gber die digitale Resilienz
operationeller Risiken (DORA) zu mehr Informationssicherheit und Resilienz,
insbesondere Unternehmen der kritischen Infrastruktur sind betroffen.

= Deutsche Finanzmarktakteure unterliegen zweifachem Regulierungsstandard
aus NIS2 und DORA, wenn sie gleichzeitig Betreiber kritischer Anlagen sind.

= Unternehmen missen sich zu den selbstéhnlichen Sicherheitsanforderungen
aus immer neuen Regulierungen verhalten und Konformitat neu nachweisen.

= Informationssicherheit und Resilienz sind im Rahmen eines Managementsystems
Zu organisieren.

= Mit einem Informationssicherheitsmanagementsystem (ISMS) nach ISO
27001-Standard erreichen Unternehmen rechtliche Agilitat und auf Wunsch eine
zertifizierte Sicherheitsreife.

= Der Aufbau eines ISMS sollte als Projekt, in grosseren Organisationen als
Programm durchgefiihrt werden.

= Das vorliegende Whitepaper zeigt ein zertifikatbewahrtes Vorgehensmodell zum
Aufbau und Betrieb eines ISMS auf.
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Sicherheitsanforderungen der EU stellen
Unternehmen vor Herausforderungen

Weltweit steigen Anforderungen der Regulierung von Datensicherheit und Datenschutz.
Zur Datensicherheit zahlen Cybersicherheit, [T-Sicherheit, Informationssicherheit
und Resilienz. Datenschutz steht flir Gewahrleistung des Rechts auf informationelle
Selbstbestimmung. In Uber 75% aller Lander sind sowohl die Regelung der einen
regulatorischen Sphéare als auch der anderen etabliert, wahrend lediglich 5% keine
spezifischen Vorschriften zu beiden Segmenten haben (Abbildung 1). Insofern ist die
Regulierung beider Spharen fir die Staatengemeinschaft essenziell.

Die Regulierungen der EU zu Datenschutz (DSGVO)', Resilienz (DORA?, CRA3®) und
Sicherheit (N1S2¢4, CER®) sind weltweit prégend fur viele Jurisdiktionen.

Gesetze zu Cybersicherheit (CS) und Datenschutz (DS) weltweit (2021)
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Abbildung 1: Regulierung von Cybersicherheit und Datenschutz ist weltweit nahezu ubiquitér

Die EU-Richtlinie zur Netzwerk- und Informationssicherheit in der Version 2.0 (NIS2)
weitet im Vergleich zur NIS1-Version Cybersicherheitsvorgaben auf mehr Unternehmen
aus: Unter die NIS1-Richtlinie fallen ca. 2.000 Unternehmen in Deutschland, fir die
NIS2-Richtlinie geht das Bundesministerium des Inneren von ca. 30.000 Unternehmen
aus. Fur die EU rechnet die Europaische Kommission mit 160.000 Unternehmen im
Geltungsbereich. Somit vervielfacht sich in Deutschland die Menge der zur Cybersicherheit
beaufsichtigten Unternehmen um mindestens das 15-fache.

Wahrend bei der NIS-Richtlinie die Cybersicherheit im Mittelpunkt steht, ist es bei der
CER-Richtlinie die Resilienz kritischer Einrichtungen mit Fokus Katastrophenschutz. Die
CER-Richtlinie verpflichtet die Mitgliedstaaten, kritische Einrichtungen zu identifizieren
und deren physische Widerstandsfahigkeit gegenuber Bedrohungen wie Naturgefahren,
Terroranschlagen oder Sabotage zu starken.

DORA ist die erste branchenspezifische europaische Regulierung der Cybersicherheit.
Mit der DORA haben Unternehmen digitale operative Resilienz nachzuweisen, denn
sie weitet im Vergleich zur heutigen Anwendung den Aufsichtsrahmen auf 20 Arten von
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Finanzunternehmen sowie zusatzlich auf Informations- und Kommunikationstechnologie-
Drittdienstleister ~ (IKT-DDL) aus. Diese erbringen IKT-Dienstleistungen fir
Finanzunternehmen. Durch DORA unterstehen erstmals kritische IKT-DDL wie
beispielsweise Hyperscaler der direkten finanzaufsichtlichen Uberwachung. DORA
fordert von den Finanzunternehmen eine solide risikoorientierte Uberwachung der IKT-
Drittparteirisiken. Nach Einschatzung der EU werden ca. 22.000 Finanzunternehmen und
ca. 15.000 IKT-DDL in der EU in den Anwendungsbereich der DORA fallen (Abbildung 2).

DORA ist fir den Finanzsektor lex specialis gegenlber der NIS2: Fallt ein Unternehmen
in die Anwendungsbereiche von DORA und NIS2 und sind die Anforderungen in
DORA spezifischer, haben diese Vorrang vor den Anforderungen der NIS2-Richtlinie.
Insbesondere die zwei Regulierungsschwerpunkte IKT-Risikomanagementrahmen und
Meldung von IKT-Vorfallen sind in der DORA spezifischer fir den Finanzsektor als in der
NIS2 ausgefihrt.

In Abbildung 2 wird der Ubergang der Finanz-IT-Aufsicht von einer nationalen zu einer
europaischen Aufsicht der KRITIS-Sektoren und des Finanzsektors veranschaulicht:
In Deutschland der Ubergang von NIS1 zu NIS2 und CER fiir alle KRITIS-Sektoren
als auch der Ubergang von den aufsichtlichen Anforderungen an die IT verschiedener
Finanzentitadten (XAIT) und Mindestanforderungen an das Risikomanagement dieser
Entitadten (MaX) zu DORA fur den Finanzsektor. Geprift werden Finanzunternehmen
weiterhin national, allerdings werden die nationalen Aufsichtsbehdrden enger mit den
europaischen Aufsichtsbehorden und untereinander kooperieren.
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Abbildung 2: 2024 ist Ubergangsjahr von nationaler zu européischer Regulierung

Zusatzliche Anforderungen an die Sicherheit von Produkten, Services und
Dienstleistungen  erfahren  Finanzunternehmen und IKT-Drittdienstleister aus
weiteren bereits wirksamen Regulierungen und aus sich im Gesetzgebungsverfahren
befindlichen Regulierungsvorhaben. Zur ersten Gruppe gehéren die EU-DSGVO,
der ESG-Gesetzeskanon (Environment, Social, Governance) und der EU Data Act,
zur zweiten Gruppe der EU Cyber Resilience Act und die EU Kl-Verordnung. Diese
Vorhaben werden in der vorliegenden Ausfertigung nicht betrachtet, sind aber teilweise
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Gegenstand weiterer Publikationen von Global Regulation Management (Abbildung 3).
Es bleibt abzuwarten, ob und wie sich diese durch die Wirtschaft oft als Uberregulierung
empfundene Regulierungsdichte auf Sicherheit und Resilienz positiv auswirken wird oder
ob sich Uberforderungseffekte zeigen, begleitet von ,Ermiidungsbriichen* in Form von
abnehmender Sicherheit und Resilienz der IKT-Infrastrukturen.

Im vorliegenden Whitepaper wird am Beispiel Deutschlands ausgeflhrt, wie die neuen
Compliance-Anforderungen die Wirtschaft tangieren. Zur Umsetzung der regulatorischen
Anforderungen wird ein geeignetes ISMS identifiziert und am Beispiel einer Bank der
Aufbau des ISMS dargelegt.

Rahmenpublikation der Chancen und Risiken

Die vorliegende Ausarbeitung ,King of the Audits - 27001“ stellt die
Cybersicherheitsregulierung in der EU und das ISMS nach ISO 27001-Standard als
angemessenes Mittel der Sicherheitsorganisation dar. Die Ausarbeitung fiigt sich in den
Ubergreifenden Rahmen unseres Whitepapers ,The Dark Knight Rises* ein, wobei in den
beiden zusammenhangenden Dimensionen Risiko und Opportunitat die Veranderungen
der Wirtschaftswelt seit der Riickkehr der Blockbildung in Risiko-, Regulations-, IT-,
Sicherheits- und Sanktionsfragen tbergeordnet behandelt werden (Abbildung 3).
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Abbildung 3: Ubersicht Kompetenzbereiche

Rechtlicher Abriss

Im folgenden Kapitel wird die deutsche Umsetzung der europaischen drei Regularien
NIS2-Richtlinie, CER-Richtlinie und DORA-Verordnung vorgestellt und diskutiert.

Umsetzung der NIS2-Richtlinie durch NIS2UmsuCG

In Deutschland wird die NIS2-Richtlinie durch das ,NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz® (NIS2UmsuCGS$) bis zum 1. Oktober 2024 umgesetzt.
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Das NIS2UmsuCG als Artikelgesetz andert bestehende Gesetze, so auch das BSI-
Gesetz’” (IT-SiG 2.0), das durch Einbettung der NIS2 zum ,IT-SiG 3.0 wird. Dieses
definiert drei Arten von Einrichtungen: ,besonders wichtige Einrichtungen®, ,wichtige
Einrichtungen“ und ,Domain Name Registry Diensteanbieter (Abbildung 4). Nach § 30
(1) NIS2UmsuCG sind die ,Einrichtungen verpflichtet, geeignete, verhaltnismassige und
wirksame technische und organisatorische Massnahmen zu ergreifen, um Stdérungen
der Vertraulichkeit, Integritéat und Verfligbarkeit (engl. CIA) der informationstechnischen
Systeme, Komponenten und Prozesse, die sie fir die Erbringung ihrer Dienste nutzen,
zu vermeiden und Auswirkungen von Sicherheitsvorfallen méglichst gering zu halten.”
Abbildung 4 stellt die wesentlichen Sicherheitsanforderungen an die drei Einrichtungsarten
aus dem NIS2UmsuCG dar.
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Abbildung 4: Wesentliche Sicherheitsanforderungen aus dem NIS2UmsuCG

Die Massnahmen sollen den Stand der Technik einhalten, die einschlagigen europaischen
und internationalen Normen berlcksichtigen und auf einem gefahrenibergreifenden
Ansatz beruhen (Artikel 21 NIS und analog § 30 NIS2UmsuCG). Fur die Betreiber kritischer
Anlagen unter den besonders wichtigen Einrichtungen gelten erhéhte Anforderungen aus
§ 31 NIS2UmsuCG.

Umsetzung der CER-Richtlinie durch das KRITIS-Dachgesetz

Die CER-Richtlinie wird in Deutschland durch das KRITIS-Dachgesetz (KRITIS-DachG?)
bis zum 17. Oktober 2024 umgesetzt. In § 3 Abs. 3 KRITIS-DachG werden 18 kritische
Dienstleistungen definiert. Den Anwendungsbereich des Gesetzes definiert § 4 Abs. 1
KRITIS-DachG, wonach eine Anlage als kritische Anlage definiert ist, wenn sie einer der
durch Rechtsverordnung nach § 16 Abs. 1 festgelegten Anlagenarten in den Sektoren
Energie, Transport und Verkehr, Finanz- und Versicherungswesen, Gesundheitswesen,
Trinkwasser, Abwasser, Erndhrung, Informationstechnik und Telekommunikation, Weltraum
oder Siedlungsabfallentsorgung zuzuordnen ist und diese, die durch Rechtsverordnung
nach § 16 Abs. 1 KRITIS-DachG festgelegten Schwellenwerte, erreicht. Generell ist eine
Anlage ab 500.000 zu versorgenden Einwohnern (sog. Regelschwellenwert) als kritisch
einzustufen.
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Auch die CER-Richtlinie kennt eine Lex-specialis-Regelung (§ 4 Abs. 6 KRITIS-DachG):
Betreiber kritischer Anlagen der Sektoren Bankwesen, Finanz- und Versicherungswesen sowie
Informationstechnik und Telekommunikation fallen nicht unter die §§ 7 bis 12 KRITIS-DachG.

Das KRITIS-DachG wird weder sektoren- noch branchenspezifische Regelungen treffen,
sondern allen KRITIS-Sektoren geeignete und verhaltnismassige Massnahmen zum physischen
Schutz vorgeben. Es enthalt Resilienzziele in § 10 Abs. 1 KRITIS-DachG, die Betreiber kritischer
Anlagen mit ihren Massnahmen erreichen miissen sowie zur Orientierung eine Ubersicht
von beispielhaften Massnahmen in § 10 Abs. 3 KRITIS-DachG, die Betreiber treffen kénnen
(Abbildung 5).

Zur weiteren Konkretisierung von sektoribergreifenden Resilienzmassnahmen wird das
Bundesamt fur Bevdlkerungsschutz und Katastrophenhilfe (BBK) — voraussichtlich zu Anfang
2026 — einen Katalog mit Mindestanforderungen erarbeiten. Angelehnt an die bekannten
branchenspezifischen Sicherheitsstandards bei der IT-Sicherheit (B3S) kénnen die Betreiber
kritischer Anlagen und ihre Verbande branchenspezifische Resilienz-Standards entwickeln.

Geschéftsleiter von Betreibern kritischer Anlagen sind inklusive einer Haftungsregelung und
Schulungspflicht nach § 11 KRITIS-DachG verpflichtet, die zur Einhaltung von § 10 KRITIS-
DachG ergriffenen Massnahmen zu billigen und ihre Umsetzung zu Gberwachen. Seit der DSGVO
ist bekannt, wie wichtig Sanktionsmdglichkeiten fir die Durchsetzung einer Regelung sind.
Insofern sind die Bussgeldvorschriften nach § 19 KRITIS-DachG fir elf Ordnungswidrigkeiten als
konsequente Fortschreibung dieser Sanktionspraxis zu verstehen.
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Quelle: KRITIS-DachG

Abbildung 5: Massnahmen zum physischen Schutz fiir Betreiber kritischer Anlagen

Auf Basis der nationalen Risikoanalysen missen die Betreiber kritischer Anlagen eigene
Risikoanalysen erstellen. Mit § 11 KRITIS-DachG wird das Institut der Sonderprifung in KRITIS
eingefihrt: Kann ein Betreiber einer kritischen Anlage nicht den Nachweis der Einhaltung der
Resilienzmassnahmen erbringen, kann dies durch die zustandige Aufsichtsbehdrde Uberpruft
werden.

Derzeit bestimmen Betreiber eigenstandig, ob sie ein Betreiber kritischer Anlagen sind. Hierzu
steuert die am 01.01.2024 in Kraft getretene vierte ,Verordnung zur Bestimmung Kritischer
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Infrastrukturen nach dem BSI-Gesetz“ (BSI-Kritisverordnung, nachfolgend: BSI-KritisV)°
sowohl die Definition kritischer Dienstleistungen als auch die Schwellenwerte bei.

Um divergierende Bestimmungen zu kritischen Anlagen im Sinne des KRITIS-DachG und
im Sinne des BSI-Gesetzes (BSIG) zu vermeiden, werden Betreiber kritischer Anlagen
kiinftig nur noch durch das KRITIS-DachG bestimmt. Darlber hinaus werden fiir die
Registrierung der Betreiber sowie fiir die Meldung von erheblichen Stérungen gemeinsame
technische Losungen angestrebt, sodass in Zukunft beide gesetzlichen Meldepflichten
aus dem BSIG und dem KRITIS-DachG im Rahmen einer Meldung erfolgen kdnnen.

Umsetzung der DORA durch das FinmadiG

In Deutschland wird DORA durch das am 23.10.2023 im Entwurf veroffentlichte
Finanzmarktdigitalisierungsgesetz ~ (FinmadiG)10 umgesetzt. DORA starkt die
digitale operationale Resilienz des gesamten europaischen Finanzsektors. Die drei
Europaischen Aufsichtsbehérden (ESAs, European Supervisory Authorities) EBA
(European Banking Authority, deutsch: Europaische Bankenaufsichtsbehdrde),
EIOPA (European Insurance and Occupational Pensions Authority, deutsch:
Europaische Aufsichtsbehorde fiir das Versicherungswesen und die betriebliche
Altersversorgung) und ESMA (European Securities and Markets Authority, deutsch:
Europaische Wertpapier- und Marktaufsichtsbehdérde) erarbeiten gemeinsam
technische Regulierungsstandards (RTS) und Implementierungsstandards (ITS)
sowie Leitlinien (GL) =zur |Interpretierung und Konkretisierung der DORA. Im
Finanzsektor werden Betreiber kritischer Anlagen durch DORA und NIS2 zweifach
reguliert: Zwar bietet die Lex-specialis-Regelung der NIS2 durch § 28 Abs. 5 Nr. 1
NIS2UmsuCGeinenEinstiegindie Spezialregulierungder DORA, allerdings verbleibennach
§ 28 Abs. 1 Nr. 1 NIS2UmsuCG Finanzunternehmen, die Betreiber kritischer Anlagen
sind, parallel im Geltungsbereich der NIS2: Kritisch sind demnach die Dienstleistungen
Bargeldversorgung, kartengestiitzter Zahlungsverkehr, konventioneller Zahlungsverkehr,
Handel mit Wertpapieren und Derivaten, die Verrechnung und die Abwicklung von
Wertpapier- und Derivatgeschaften, Versicherungsdienstleistungen und Leistungen der
Sozialversicherung sowie der Grundsicherung firr Arbeitsuchende.®

Der deutsche Finanzsektor ist in einer komfortablen Startposition fiir die Anwendbarkeit
von DORA. Die BaFin hat bereits vor Jahren fir den deutschen Finanzplatz
Sicherheitsanforderungen aufgestellt als auch Uberwacht: fur die IKT-Sicherheit durch
die harmonisierten Anforderungen an das IKT-Risikomanagement fir Finanzbereiche
(XAIT), fiir vereinheitlichte Auslagerungsanzeigen, fiir den Uberwachungsrahmen fir IT-
Mehrmandantendienstleister sowie fiir die vereinheitlichten Strukturen fiir das Meldewesen
von IKT-bezogenen Vorfallen.

Umsetzungshiirden

Die Implementierung der Anforderungen stellt Unternehmen vor die Herausforderung des
Managements gleicher Anforderungen aus verschiedenen Gesetzen und der Auswahl
eines geeigneten Managementsystems der Informationssicherheit.

Regulation

Die deutsche Umsetzung
von NIS2, CER und
DORA resultiert in

einer regulatorischen
Zweifachbelastung fur
Anbieter von sechs
Zahlungsdienstleistungen.
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Management selbstéahnlicher Forderungen

Wahrend die NIS2-Richtlinie eine Weiterentwicklung der bereits bekannten und
adaptierten NIS1 ist, sind CER und DORA neu. Gleichwohl adressieren alle drei neuen
Gesetze mit den Sicherheitsanforderungen die bekannten und bereits durch die aktuell
geltenden Regularien adressierten Schutzziele CIA der Informationssicherheit und
damit alle Massnahmen zur Erfillung der Schutzziele. Trotzdem muss die Erfullung
der Anforderungen der neuen Gesetze erneut nachgewiesen werden. Abbildung 6
illustriert diese Aufgabe beispielhaft an den drei Sicherheitszielen ,Drittparteienrisiko®,
.,Management von Sicherheitsvorfallen“ sowie ,Schwachstellenmanagement® und zeigt
auf, welche Massnahmen des ISO 27002-Standards diese abdecken.

Durch geltende Regulierungen wie XAIT, DSGVO etc. sind bereits viele Themen der neuen
Regulierungen NIS2, CER und DORA adressiert. Trotzdem muss jede neue Regulierung
neu in die Organisation integriert werden, was den Aufwand fir die Einhaltung von
Compliance aus mehreren Grinden erhoht: Oftmals unterscheiden sich die technischen
Ausdriicke und Bezeichnungen in den Regelungen, sodass die bisherigen Anforderungen
mit den zukinftigen Anforderungen abzugleichen sind. Zweitens zeichnen sich viele
Begriffe durch Unklarheit aus und lassen Raum fiir Interpretation, was Missverstandnisse
und Fehler in der Ausfihrungspraxis provoziert.

Drittens kann die Erflllung der neuen, zu den bereits bestehenden, &hnlichen
Anforderungen, zu mehrfachen und redundanten Umsetzungen von Massnahmen fiihren.
Dabei erhdhen NIS2, CER und DORA die Compliance-Aufwande zweidimensional:
horizontal durch den erweiterten Anwendungsbereich (Abbildung 2) und vertikal durch
erhdhte Sicherheitsanforderungen pro Sicherheitsziel, insbesondere in den Bereichen
Berichtspflichten und Meldewesen, Schulung und Sensibilisierung, Risikomanagement,
Testen und das Management von Drittanbieterrisiken.

® Global
Regulation

GRM

gl gen stellen ¢ gen, die mit 2zu erfiillen sind

und am Beispiel D¢

Die Sicherheitskontrollen gemiss ISO 27001 umfassen Massnahmen gemiss ISO 27002
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KAIT: Tz. 50 ZAIT: T2.3.10,5.2,5.6

Quelle: GRM | 1: 1S = it | 2: IKT = und gie | 3: Lief.-DL = Lieferantendienstleistung

Abbildung 6: Verschiedene Gesetze mit gleichen Sicherheitsanforderungen, Kontrollen und Massnahmen

Die einer und

eines

Sicherheit
Unterstltzungsprozesses

eines  Geschaftsprozesses, Hauptanwendung

wird durch  Schutzziele, Massnahmen und
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Sicherheitsanforderungen reprasentiert. Die drei Schutzziele CIA unterliegen nur
einem geringen, Massnahmen einem mittleren und die durch Regularien induzierten
Sicherheitsanforderungen einem starken Wandel. Die Sicherheitsanforderungen sind das
,moving target‘. Die Schutzziele korrelieren mit den gering variierenden Schutzobjekten
Infrastruktur, Anwendungen und Daten. Die Massnahmen unterliegen als rechtliche,
organisatorische und technische Massnahmen einer Weiterentwicklung, die insbesondere
in der technischen Komponente als jeweiliger Stand der Technik der gréssten Dynamik
folgt. Somit bildet in einem Geschaftsprozess bestehend aus Infrastruktur, Anwendungen
und Daten die Schaffung der Gesetzeskonformitat zum ,moving target” die grosste
Herausforderung. Insgesamt bedarf das Management von Schutzzielen, Massnahmen
und Sicherheitsanforderungen eines geeigneten Organisationsrahmens.
Rahmenwerk fiir das Management der Informationssicherheit
Ein Rahmenwerk fir Informationssicherheit strukturiert Dokumente und Prozesse
sowie die Verwaltung von Informationssicherheitsrisiken als auch deren Minderung.
Gleichzeitig werden Informationsressourcen einer Organisation, einschliesslich ihrer
Infrastrukturen, Anwendungen und Daten erfasst. Ermdglicht wird die Organisation der
Sicherheit aus mehreren Blickwinkeln, um die Wahrscheinlichkeit von Schwachstellen und
Sicherheitsverletzungen aus interner und externer Perspektive zu verringern.
[ i i im Verg Empfehlung
= E JL_ssaca  J[_e=— | csh JL__Hmost [ eoer [ e | o]
% | * NIST (National = ISO (International + ISACA (Information | = CIS (Center for !+ CSA (Cloud |« CSF (Common |« EU (European Union) | = PCISSC (Payment | = AICPA (American
i Institute of Standards Organization for Systems Audit and i Internet Security) Security Alliance) i Security Framework) | Parliament '+ Card Industry Institute of Certified
@ and T i Control Association) | L Security Public
§ : i Council)
2 : :
o | * Alle Unternehmen |+ Alle Unternehmen | * Unternehmens-IT und | * Unfernehmen mt |+ CloudDenste | + Gesundheitswesen |+ VonEU-Birgem |+ | Regierung und deren | » Dienstieistungs:
5 inkl. KRITIS IT- : in L i i i t
2 +  den Cyber-Schutz- ' Daten verarbeitende '
2 | mechanismen i Unternehmen i i
< : i i i
| - Vervaten vonCs'- | + Einrichtung. cines | = Angleichung derIT- | « Priorisierung tech- | = Unterstitzungvon | = Bereistellung cines | * Datenkontrolle far | - Sicherheitss '+ Sichere Datenver-
Risiken ISms? und Geschiftsziele, ' nischer M: h: ; Cloud-Kunden bei der | p far | waltung (Lieferkette)
. L angige Stan- inuierli die Ublicherweise fir | men zur Starkung der | systematischen Ansatzes fiir den ' Kreditkartendaten- i
K3 dards und Best Verbesserung zur die Ei von | C i i 1 des Sicherheits- und | Verarbeiter i
S der SOX? ! gegen | | D utz § {
Informationswerte werden | bekannte Cyber- | risikos der Implemen- | fir Organisationen H H
des Unternehmens | Bedrohungen { I'i?’”"Q von Cloud- = Verwaltung des i i
‘ ‘ o ‘ ‘
g wd | = informationssicher. | ~ Gewinnralisierun o |+ Technische Sicher. |« 17Sicherhelts- | = Risiosnalyse | + Persanenborogene - Sundadstirzan |- soct
2 behandeln von heit (Organisation, + Management operat- | heit und operative doménen F
8 Cyberangriffen Technik, physisch, ionelles Risiko und Kontrollen | = 197 Kontroliziele Operative innerhalb als auch | erstattung
g Personal) Ressourcen | = Risikoreduzierung der EU * SOC 2: NF*-Kon-
| = Resilienzerhéhung trollen
D | * Keine Zertifizierung | = Zertifizierbar nach = Nur fir : = Nur far 0 Zer nach 0 . Zertifizierbar durch
g 1SO 27001 = Erfiillt regulatorische | = Abgebildet gegen u.a. | * Selbstvalidierte 1SO 27701 (ISO (gegeniiber CPA-Firma (Report)
N = Erfiillt GDPR, SOC2, Standards wie GDPR, |  1SO 27001/-17/, NIST |  Bewertung fir 19 2 tifizi i
g PCI DSS, HIPAA | HIPAA, und PCIDSS | 800-53, C5,COBIT& | Bereiche ist Vorbedingung) nehmen)
N = Angleichung an NIST Cls ' lhrlwltsegfilegoHlPAA.
Quelle: GRM | 1: CS = C it 1 2: ISMS = Ir 13: SOX = Sarb: Oxley Act (2002) | 4: NF = Nicht-finanzielle

Abbildung 7: Rahmenwerke der Informationssicherheit

Die Implementierung eines Rahmenwerks fur Informationssicherheit ist ressourcenintensiv
in Personal, Zeit und Geldmitteln. Zudem stellen diese Rahmenwerke keine Einheitslésung
dar. Sie missen auf spezifische Bedlrfnisse des jeweiligen Unternehmens zugeschnitten
werden, was sich regelmassig als komplexer und zeitaufwandiger Prozess zeigt. Am Markt
sind eine Vielzahl an Sicherheitsrahmenwerken verfiigbar. 29 Sicherheitsrahmenwerke
wurden einer fachlichen Priifung unterzogen. Die neun am Markt relevanten Rahmenwerke
sind in Abbildung 7 in ihren Eigenschaften zusammengestellt. Diese Rahmenwerke
enthalten unterschiedliche Best Practices und Industriestandards, die Unternehmen bei
der Implementierung robuster Sicherheitsmassnahmen unterstitzen.
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Zudem kann die Nutzung anerkannter Standards die Reputation eines Unternehmens
verbessern. Dies kann besonders flir Unternehmen wichtig sein, die mit sensiblen Daten
agieren oder in stark regulierten Branchen tatig sind. Die Auswahl eines Rahmenwerks
hangt wesentlich vom sachlichen und értlichen Anwendungsbereich eines Unternehmens
ab. Bedarf es allerdings einer Zertifizierung, geschaftspolitisch oder regulatorisch motiviert,
wird die Auswahl auf drei Rahmenwerke eingeschrankt: SOC 1, SOC 2 und ISO 27001.

Ein ISMS wird in zunehmendem Masse regulatorisch explizit oder implizit gefordert.
Explizit durch KRITIS-Verordnung, XAIT und Energiewirtschaftsgesetz (EnWG)",
wobei der ISO 27001-Standard empfohlen oder vorgeschrieben wird. Implizit durch
einen Anforderungskatalog, der am besten geeignet durch ein ISMS nach dem ISO
27001-Standard umgesetzt wird.

ISMS fiir mehr Agilitat zur Erfiillung regulatorischer Anforderungen

Fir die Umsetzung neuer Anforderungen wird betroffenen Organisationen im Folgenden
die Implementierung eines Managementsystems anempfohlen.

ISMS nach ISO 27001-Standard: Eigenschaften und Vorziige

Ein ISMS ist ein Werkzeug zum Schutz der Informationen und Daten einer Organisation.
Der weltweit anerkannte Standard fir Aufbau und Betrieb eines ISMS ist der ISO
27001-Standard

Regulation

Komponenten eines ISMS?, zu schiitzende Werte und typische Angriffe

18 gchitzende WQ”e Ein ISMS...

Personal

rgﬁ% Informa-

tionen

...legt Instrumente und Methoden fest, mit denen das
Management die Informationssicherheit steuern kann

...zielt darauf ab, die Sicherheitsziele CIAA2 der kritischen und
wichtigen Werte einer Organisation zu schiitzen

Gebaude @ 0
oster

Infrastruktur

weitere M

wie

@

- Y
Risikomanagement und Geschéftskontinuitat (BCM3)

«
BCaRCEINORTOR

Passwortangriff Social
Engineerin
9l 'ng ...unterliegt der ISO-270XX-Familie, dem weltweit
anerkannten und fliihrenden Standard fir ISMS
Man-in-the- 4 ; ...wird orchestriert durch den Managementstandard ISO
. . DoS4-Angriff a
Middle-Angriff 27001 und den Implementierungsstandard ISO 27002
Malware
Quelle: GRM | 1: ISMS = i i 1 2: CIAA = Confi iality, Integrity, ilability and ity ( i it, Integritat, Verfl it und 1 3: BCM = Business Continuity Management (Betriebliches

Kontinuitatsmanagement) | 4: DoS = Denial of Service (Dienstverweigerungsangriff)

Abbildung 8: ISMS schiitzt institutionelle Werte vor Gefédhrdungen

,Information security management systems - Requirements®. Mit Hilfe eines ISMS werden
kritische und wichtige Werte einer Organisation vor Bedrohungen und Angriffen interner
und externer Angreifer geschitzt (Abbildung 8).
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Die Werte stellen Personal, Gebaude, Infrastruktur (Hardware, Firmware, Software) sowie
die verarbeiteten Informationen und Daten dar. Ein ISMS besteht aus verschiedenen
Komponenten: Governance in Form einer Aufbau- und Ablauforganisation der
Informationssicherheit, Dokumente (schriftlich fixierte Ordnung — nachfolgend sfO),
Prozesse (Umsetzung der in den Dokumenten beschriebenen Prozesse) und rechtliche

sowie technisch-organisatorische Massnahmen zum Schutz der Werte.

Obwohl der Standard seit 2005 existiert, erfahrt das Thema ISMS erst seit wenigen
Jahren eine hohe Aufmerksamkeit, bei weiter steigender Tendenz. Dies hat funf Griinde:
Erstens basieren mehr Geschaftsmodelle auf Internet-Technologien, sodass zweitens
mit dieser horizontal und vertikal wachsenden Digitalisierung die Angriffsflaiche aus dem
Cyberraum grosser wird, dadurch drittens monetare Verluste als auch nicht-monetare
Schaden steigen, weshalb viertens Organisationen die Sicherheit erhdhen wollen und
gleichzeitig funftens der Regulierer als Gesetzgeber und Aufsicht mit erhdhten als auch
neuen regulatorischen Anforderungen reagiert.

Insbesondere die Regulierung motiviert in den letzten Jahren durch verscharfte
Sanktionierung die Erhéhung der Sicherheitsreife. Als Beispiele zu nennen sind die
Regularien der EU-DSGVO, der EU-CRA und die EU-NIS-Richtlinie. Bei der DSGVO
kdénnen Bussgelder am Umsatz bemessen werden (bis zu 20 Mio. Euro oder bis zu 4% des
weltweiten Jahresumsatzes, orientiert an der héheren Summe). Die im Entwurf des CRA
vom 15.09.2022 aufgerufenen Bussgelder kdnnen bis zu 15 Mio. EUR oder von bis zu
2,5% des gesamten weltweiten Jahresumsatzes des vorangegangenen Geschéftsjahres
betragen, je nachdem, welcher Betrag hoher ausfallt.

Regulation

Verschiedene Regulierungen fordern bereits ein ISMS, einige ein zertifiziertes

9

Ab Januar 2025 missen Fir rehmen und IKT-Drittdi die EU-
DORA efrfiillen. Diese stellt umfangreiche Anforderungen an die operationelle

Vorteile eines ISMS nach ISO 27001-Standard

Resilienz, die geeignet mit Hilfe eines ISMS nach ISO 27001 erfillt werden.

®

»All-Gefah- Schnittstelle zum ,,All-Gefahren“-Ansatz von NIS2, CER und DORA
EU ren“-Ansatz durch den ,All - und ,All -Ansatz.

Banken, ungen, Kapi und E-
Geld-Institute sind geméass XAIT explizit zum Aufbau und Betrieb eines ISMS

@

DEU
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AUT

verpflichtet.

sind nach
bge und einem

von gl und KRITIS
§11 Abs. 1a/b EnWG zur L der BSI IT-Sicherhei
zertifizierten ISMS verpflichtet.

Gemass der FMA? sind die Leitlinien und Empfehlungen der EBA® anzuwenden.
Seit dem 30.06.2020 gelten die ,,EBA-Leitlinien fiir das Management von IKT- und
Sicherheitsrisiken“, welche in Textziffer 29 explizit ein ISMS vorschreiben.

Fur Finanzinstitute gilt das 20231 ,,0 Risiken und

Ein ISMS deckt alle wichtigen Sicherheitsbereiche ab, auch alle
Massnahmen zur Dienstleistersteuerung.

Gesetzgebung und Aufsicht sehen zunehmend ein ISMS als das
Werkzeug zum Schutz wi Werte einer O i

Wirtschaft und Verwaltung erfahren intrinsische und extrinsische
Motivationen zum Betrieb eines ISMS.

Kunden (B2B, B2C, B2B2C) erwarten sichere Produkte, Anwen-
dungen und Systeme.

Resilienz — Banken* der FINMA. Dieses fordert u.a. ,Ausgestaltung, [...] Unterhalt,
[...] interner Prozesse , [...] i i .

e ™ Potenzielle Investoren fordern Erhéhung der Sicherheitsreife und
Due Diligence L . . )
der Resilienz im operativen Betrieb.

CHE

Quelle: GRM | 1: ISMS = 12: FMA = O; 13:EBA=

Banking Authority (Europaische Bankenaufsicht)

Abbildung 9: Européische Jurisdiktionen fordern ISMS

Gemass der NIS2-Richtlinie missen die Mitgliedsstaaten der Europaischen Kommission
bis zum 17. Januar 2025 ,wirksame, verhaltnismassige und abschreckende Sanktionen®
mitteilen. Bussgelder werden eine zentrale Rolle einnehmen. In Abbildung 9 werden
Beispiele der regulatorischen Begriindung fur ein ISMS in der DACH-Region und
der gesamten EU den Vorteilen eines nach ISO 27001-Standard aufgebautem ISMS
gegenubergestellt.
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Abbildung aller regulatorischen Anforderungen in Massnahmen

Wie hergeleitet ist der bestgeeignete Ordnungsrahmen der Informationssicherheit von
Organisationen ein ISMS nach ISO 27001-Standard. Dieses ,Rahmen-ISMS* beinhaltet
alle Schutzziele und Massnahmen ohne die regulatorischen Anforderungen, da es kein
ISMS zur Erfullung nur eines bestimmten Sicherheitsgesetzes gibt. Das ,Rahmen-ISMS*
wird in der jeweiligen Jurisdiktion zu einem ,konformen ISMS* entwickelt. Dazu werden
die Sicherheitsanforderungen der anwendbaren Gesetze und Aufsichtspraktiken der
geltenden Jurisdiktion in einem ,Rahmen-ISMS* abgebildet. Konkret werden die jeweiligen
Sicherheitsziele eines Gesetzes in die 93 Sicherheitsziele des ISO 27001-Standards
integriert, welche mit Massnahmen nach dem ISO 27002-Standard umgesetzt werden
(siehe dazu Abbildung 10 mit drei Sicherheitszielen aus Gesetzen: ,Drittparteienrisiko®,
.Management von Sicherheitsvorfallen und ,Schwachstellenmanagement®). Insgesamt
wird durch dieses Vorgehen rechtliche Sicherheit bei unternehmerischer Agilitat erreicht.

Die weiteren Ausfiihrungen im Whitepaper orientieren sich an Banken, da deren
regulatorischer Rahmen als Grundlage dient. Die Ausfihrungen kénnen durch Bestimmung
des regulatorischen Rahmens auf jeden anderen Sektor libertragen werden.

Sicherheitsziele (“security controls”) geméass ISO 27001:2022-Standard Dri i . von i a . t
ELA und [EEZ) Reaktion auf Informationssicherheitsvorfalle 8.1 | Endpunkigerate des Benutzers 8.13 | Sicherung von Informationen
5.2_‘ 1S'-Rollen und -verantwortlichkeiten isse aus a BL i i % Redundanz v. Inform.-verarbeitenden Einrichtungen
Si‘ Aufgabentrennung m Sammeln von Beweismaterial tl‘ Informationszugangsbeschrankung Bﬂ/ Protokollierung
SL‘ Verantwortlichkeiten der Leitung @ Informationssicherheit bei Stérungen BL‘ Zugriff auf den Quellcode k Uberwachung von Aktivitaten
Ei‘ Kontakt mit Behérden @ IKT-Bereitschaft fir Business-Continuity BL Sichere Authentisierung 6_1‘ Uhrensynchronisation
5.6 | Kontakt mit speziellen Interessensgruppen 5.31 | Jurist,, gesetzl., regulat. u. vertragl. it 8.18 | Gebrauch v. Hilfsprogrammen m. privilege. Rechten
5.7 | Informationen uber die Bedrohungslage 5.32 | Geistige Eigentumsrechte 8.19 | Installation von Software auf Systemen im Betrieb
5.8 5.8 | i eit im Proj Eﬁ‘ Schutz von Aufzeichnungen - Bﬂ Netzwerksicherheit
El‘ Inventar der Inform. u. anderen damit verbund. Werte Eﬂ‘ D: und Schutz v. personenbez. Daten Bi‘ Konfigurationsmanagement tﬂ‘ Sicherheit von Netzwerkdiensten
SLOJ Zul. Gebrauch von Inform. u. and. damit verb. Werten 5&/ u angige (i der I i i i 31_0/ Loschung von Informationen Bﬁ‘ Trennung von Netzwerken
5—.11_‘ Riickgabe von Werten Si‘ Einhalt. v. Richtl., Vorschriften und Normen fiir die IS m Datenmaskierung Bﬁ‘ Webfilterung
5.£‘ Klassifizierung von Informationen Sﬂ, Dokumentierte Betriebsablaufe 3_12_‘ Verhinderung von Datenlecks % Verwendung von Kryptographie
5.13 | Kennzeichmung von nformatonen a5 eier sicneren
Eﬂ/ Informationstbermittiung (i‘ Sicherheitstberprifung (i‘ Verantwortlichk. bei Beend. 0. And. d. afti @ gen an die
5.15 | Zugangssteuerung 62 | aftigungs- und 66 | lichkeits- 0. i i 8.27 | Sich. u.
5_'_16J Identitatsmanagement Gi‘ i und hulung G_‘ Remote-Arbeit Bﬁ‘ Sichere Codierung
5_.1‘ Authentisierungsinformationen ll‘ Massregelungsprozess m Meldung von { i @ Sichert bei und Abnahme
5.18 | Zugangsrechc 830 | Ausgegledert Entickung
5;19_' i i it in Li { 717‘ Physische Sicherheitsperimeter 78" Platzierung u. Schutz von Geraten u. Betriebsmitteln Bi‘ Trennung von Entw.-, Test- und Prod.-umgebungen
5_£‘ von IS in Li i 1‘ ysic Zutritt 1‘ Sicherheit von Werten
5.21 | Umgang mit der IS in der Lieferkette der IKT2 7.3 _| Sichern von Biiros, Réumen und Einrichtung 7.10 | Spei 8.33 | Testdaten
&ﬁ‘ Uberwach., Uberprif. & And.-Mgmt. Lieferanten-DL? 7.4 | Physische Sicherheitstiberwachung 7.11 | Versorgungseinrichtungen tﬂ‘ Schutz d. Inform.systeme wahrend Tests i.R.v. Audits
Sﬁl IS fr die Nutzung von Cloud-Diensten i‘ Schutz vor phys. und i 7&1 icherheit der Verkabelung
m Plan. u. Vorbereit. d. Handhab. v. IS-vorféllen 1‘ Arbeiten in Sicherheitsbereichen 71_3‘ Instandhaltung von Geraten und Betriebsmitteln
@ und i Uber 1S igni 7L Aufgeraumte i g u. Bil i m Sich. Entsorg. 0. Wiederverw. v. Geréten u. BM*

Quelle: 1ISO.org 1 1: 1S = i i it 1 2: IKT = und K ikati 13: DL = Di 14:BM =

Abbildung 10: Massnahmen am Beispiel von drei Sicherheitszielen

Hinweise zum Aufbau eines ISMS

Wahrend es beim Datenschutz um Informationen geht, die auf eine natirliche Person
zurlckzufilhren sind, umfasst Informationssicherheit auch alle anderen strukturierten
und unstrukturierten verarbeiteten Informationen einer Organisation. Es kann sich
um analoge Informationen handeln, die in physischen Medien wie Papierdokumenten,
Visitenkarten oder Ausdrucken festgehalten werden, oder um digitale Informationen, die
auf Datentragern gespeichert oder von Software und Geraten verarbeitet werden. Die
Informationen werden mit detektiven, praventiven und reaktiven Sicherheitsmassnahmen
geschitzt. Diese Massnahmen orientieren sich an den grundlegenden vier Zielen der
Informationssicherheit:
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= Vertraulichkeit: Schutz von Informationen vor nicht autorisierter Offenlegung

= Integritat: Korrektheit der Daten

= Verfugbarkeit: Jederzeitige bestimmungsgemasse Nutzung von IT-Systemen
und Daten

= Authentizitat: Verifizierte Herkunft von Daten und IT-Systemen (bei Nutzung von

= kryptographischen Primitiven sind integre Daten gleichzeitig authentisch)

Der ISO 27001-Standard besteht aus den zwei Teilen ,High Level Structure® (HLS) und
Anhang A mit den ,Security Controls“. Das HLS besteht aus den Kapiteln 4 bis 10 des
Standards und es stellt die organisatorischen Rahmenbedingungen fiir die Einflihrung
und den Betrieb des ISMS. Anhang A nennt 93 Kontrollen, die in die vier Gruppen
organisatorische, personelle, physische und technische Kontrollen gegliedert sind
(Abbildung 10). Eine ,Security Control ist dabei kontextbezogen gleichbedeutend mit
LKontrolle“ und ,Sicherheitsziel“.

Aufbau eines ISMS' in sechs Phasen plus optionale Zertifizierung

ng t
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Dringende Gaps
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= Festlegung 3 = Befiillung der i gemé5§ ) 3 Dokumente 3 = Schulung aller 3 I1SB? 3 Anforde'r_ur.lgsliste
Projektleitung d kompletten SOA d G.e§chafts‘prolll und 1 . Beschreibung aller ! Mitarbeiter zu ! = Interne Audits d der Zertifizierer
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2 bekannt i Gilltigkeitsbereich : erstellt : beschrieben : geschult e Management : Zertifizierung
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Quelle: GRM | 1: ISMS = 1 2: SOA = Statement of der it) [ 3: 1ISB = Ir

| 4: LoD = Line of Defence

Abbildung 11: Sechs Phasen zum Aufbau eines ISMS, Zertifizierung des ISMS ist optional

Aufbau eines ISMS mit einem Projekt

Der Aufbau des ISMS sollte im Rahmen eines Projektes erfolgen (Abbildung 11, Schritt
0). Es sollte frih im Projekt bekannt sein, welche Gesetze und Verordnungen auf die
Organisation anwendbar sind (sfO-Dokument ,Anwendbare Gesetze und sonstige
Vorschriften®).

Das Projekt sollte durch die Leitungsebene initiiert und mit strategischen Zielstellungen
unterlegt sein. Die aus den strategischen Zielstellungen abzuleitenden Eckwerte
bilden sich aus der Geschéftsstrategie, der IT-Strategie und den Anforderungen
an die Informationssicherheit. Zu den Projektteiinehmern z&hlen mindestens die
(ISB),
(DSB), Auslagerungsverantwortlicher und alle weiteren Stakeholder entsprechend

Funktionen Informationssicherheitsbeauftragter Datenschutzbeauftragter
dem Geltungsbereich des ISMS wie zum Beispiel |IT-Betrieb, Personalabteilung und

Anwendungsentwicklung.
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Es gibt verschiedene Mdglichkeiten, die Arbeiten an der schriftlich fixierten Ordnung zu
beginnen: Identifikation der zu schitzenden Werte, Aufnahme des Informationsverbundes,

Feststellung der Schutzbedarfe der wichtigen Werte oder auch Durchfiihrung von
Risikoanalysen fiir diese. Die Autoren empfehlen jedoch ein anderes Vorgehen: Befiillung Die Bezos Pizza Regel gilt
der Statement of Applicability (SOA, deutsch: Erklarung der Anwendbarkeit), Schritt 1 i peim Aufbau eines ISMS:
er Statement of Applicability ( , deutsch: Erklarung der Anwendbarkeit), Schritt 1 in Das Kernteam sollte von
Abbildung 11. Dieser Ansatz hat sich in vielen ISMS- und Priifungs-Projekten erfolgreich zwei Pizzas satt werden.

bewahrt. Die SOA stellt das Skelett eines ISMS dar, an dem die Einzelteile zu einem

in sich schlissigen System zusammengefiihrt werden. In Abbildung 10 finden sich die
93 Sicherheitsziele. Zu jeder einem Sicherheitsziel zugeordneter Kontrolle muss die
Relevanz und Anwendung beschrieben werden. Hierzu gehéren eine Begriindung, ob
und wie ein bestimmtes Sicherheitsziel durch diese Kontrollen erreicht wird. Trifft eine
Kontrolle nicht zu, muss dies ebenfalls erklart werden. Kontrollen, gleichbedeutend mit
Sicherheitszielen, kdnnen durch Dokumente (Richtlinien, Arbeitsanweisungen etc.) und
Massnahmen erreicht werden. Die Relevanz der SOA zeigt sich an der Tatsache, dass sie
das einzige im Zertifikat referenzierte Dokument ist — mit Titel, Version und Datum.

Governance eines ISMS

Zur Governance eines ISMS gehoren Zielvorgaben, Ressourcenausstattung und ein
Modus Operandi. Fir Aufbau und Betrieb des ISMS ist die ISB-Funktion verantwortlich.
Die Ziele werden mindestens jahrlich oder anlassbezogen auch unterjahrig durch die
Leitungsebene vorgegeben und gesteuert. Die Ausstattung mit den Aufgaben und dem
Umfang des ISMS angemessenen personellen, technischen und organisatorischen
Ressourcen obliegt der Geschaftsfihrung und basiert auf der jahrlichen Aufwandsplanung
der ISB-Funktion. Zum Modus Operandi gehéren ebenso der Turnus, der Inhalt und die
Mitglieder von Ausschissen und Projektgruppen, die Berichts- und Meldewege sowie
-formate. Dabei agieren viele Ebenen und Beschaftigte im Rahmen des ISMS zum Schutz
der wichtigen Infrastrukturen vor Bedrohungen und Angriffen zusammen. Fir diese
Kooperation hat sich bei Banken das Modell der drei Verteidigungslinien, den sogenannten
~3LoD* (Lines-of-Defence) etabliert:

= 1LoD: Umsetzung von Massnahmen durch Geschéftsbereiche und Service-
Bereiche wie IT und Betrieb sowie Durchflihrung eigener 1LoD-Kontrollen

= 2LoD: Anforderungen der ISB-Funktion, unabhangige Bewertung der
Informationssicherheitsrisiken und Durchfiihrung eigener 2LoD-Kontrollen der
1LoD

= 3LoD: Uberpriifung der Effektivitat des internen Kontrollsystems (IKS) durch die
interne Revision

Sollen kritische Infrastrukturen geschitzt werden wie bspw. bankeigene
Zahlungssysteme, wird das 3LoD-Modell um den Staat als vierte Verteidigungslinie
(4LoD) erweitert:

= 4LoD: Staat in seiner Doppelfunktion als Gesetzgeber (Setzer von
Anforderungen) und als Aufsicht (Uberpriifungsorgan).
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Awareness

Das Bewusstsein (engl. Awareness) fur Informationssicherheit ist ein fundamentaler
Pfeiler im Rahmen der Unternehmenssicherheit und essenziell fir deren Erfolg. Bei
zunehmend komplexer werdender Bedrohungslandschaft ist es unabdingbar, dass alle
Mitarbeiter neben dem Verstehen der Prinzipien der Informationssicherheit auch ihre
individuelle Rolle im Schutzprozess kennen. Dieses Bewusstsein schafft eine robuste
Verteidigung der 1LoD gegen potenzielle interne und externe Sicherheitsbedrohungen.
Die kontinuierliche Schulung und Sensibilisierung der Belegschaft beispielsweise mit
Trainings, Ubungen und wdchentlichen Sprechstunden iber Risiken, wie Phishing,
Social Engineering und andere Cyberbedrohungen, tragen wesentlich dazu bei, die
Wahrscheinlichkeit von Sicherheitsvorfallen zu verringern. Darlber hinaus starkt eine
hohe Awareness das Verstandnis fir Richtlinien und Verfahren, was zu einer besseren
Einhaltung von Sicherheitsregeln fuhrt. Dieser Ansatz férdert eine Unternehmenskultur, in
der Sicherheit als gemeinsame Verantwortung verstanden wird und jeder Einzelne zum
Schutz von Unternehmenswerten beitragt.

Ubergeordnete Dokumente des ISMS

Das ISMS besteht aus Dokumenten mehrerer Hierarchiestufen. Vielfach verwendet
werden die funf Dokumentenebenen Strategien, Leitlinien, Richtlinien, Prozesse,
Arbeitsanweisungen und Beweisdokumente (Abbildung 12). Alle Dokumente missen
regelmassig und anlassbezogen Uberprift und erforderlichenfalls angepasst werden.

Ein ISMS? strebt einen ganzheitlichen Ansatz an, der alle geltenden Gesetze und Normen einer logischen D i lie L

g der D arten

Dokumentenarten fiir die schriftlich fixierte Ordnung des ISMS

D t Beschreibung

i 5 5 = Verpflichtungserklérung des Managements zur Informationssicherheit und
Geschéftsstrategie !J Auslagerungsstrategie Einl')’ettung L?er Organisgation in dasg|SMS

— — — !J Leitlinie = Muss allen Mitarbeitern zur Kenntnis gebracht werden

Leitlinie
" gl — = Beinhaltet Rollen und Verantwortlichkeiten sowie Anforderungen

Risikostrategie IT-Strategie s = Enthalt Sicherheitskontrollen der 2LoD?
Richtlinie m Richtlinie
ml = Bildet vornehmlich in grésseren Organisationen das Bindeglied zwischen Richtlinie
Prozess 5 und Arbeitsanweisung, wird bei kleineren Entitéten obsolet
n_J JOZCSS = Beschreibung einer einzelnen Aktivitéat als Prozess, der im Rahmen der 1LoD-
Tatigkeit umgesetzt wird

= Spezifische Anleitungen zur effektiven Umsetzung der Verfahren
= Schrittweise Beschreibung der Vorgehensweisen zur Umsetzung der
Sicherheitskontrollen

\'
= Aufzeichnungen und Dokumente zum Nachweis der Einhaltung der ISMS-
Beweisdokument Anforderungen

ETEEEEImE |, Nachweis, dass Sicherheitsmassnahmen eingefiihrt wurden und befolgt werden

Quelle: ,Non-financial Risk Managemen in the Financial Industry“ (Frankfurt School Verlag) | GRM | 1: ISMS = i i i 12: LoD = Line of Defense

Abbildung 12: Dokumentenhierarchie im ISMS

Die Geschéaftsleitungdefiniertin Strategien Unternehmensziele undbeschreibtMassnahmen
zu deren Erreichung. Deutsche Banken missen die informationssicherheitsrelevanten
Strategien fiir Geschaft, Risiko, IT und Auslagerung erstellen. Osterreichische Institute
mussen EBA-Leitlinien™ folgen und zumindest eine Geschéftsstrategie und eine
Gesamtrisikostrategie erstellen. Schweizer Institute missen gemass Bankengesetz,
dem Finanzmarktaufsichtsgesetz und konkretisierendem Rundschreiben' Strategien fiir
Geschaft, Risiko und IT erstellen.
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Richtlinien sind Dokumente der 2LoD, im Falle eines ISMS somit der ISB-Funktion. Sie
spezifizieren Anwendungsbereiche, Verantwortlichkeiten und Mindestanforderungen,
kénnen aber auch Vorgehensweisen und Prozesse umfassen.

Prozesse stellen die Umsetzung der in den Ubergeordneten Dokumenten genannten
Aktivitdten durch die 1LoD dar. Arbeitsanweisungen geben detaillierte Anleitungen zur
Prozessdurchfihrung und zum Einsatz spezifischer IT-Anwendungen. Die Tiefe der
Dokumente ist den Unternehmen nach eigenem Ermessen Uberlassen. So kann auch
ein Prozess generisch beschrieben sein, welcher im weiterfUhrenden Dokument detailliert
dargestellt wird. Auch Dokumentenvorlagen sind Arbeitsanweisungen.

Beweisdokumente dienen dem Nachweis der effektiven Implementierung der Prozesse,
indem sie Ergebnisse zusammenfassen und allgemein Zustande beschreiben:
Auditberichte, Risikoanalysen, Rechnungen, Sitzungsprotokolle und ausgefiillte Vorlagen.
Auch die Prifprotokolle der Internen Revision (3LoD) tiber das IKS, d.h. tiber die Effektivitat
der Arbeiten von 1st und 2nd LoD sind Beweisdokumente.

Dokumentenerstellung folgt Pareto-Prinzip

Parallel zur Erstellung der SOA sollte der Geltungsbereich (Umfang) des ISMS festgelegt,
die Dokumentenlenkung begonnen und eine Gap-Analyse durchgefiihrt werden.
Die Dokumentenlenkung beschreibt einerseits, wie Dokumente des ISMS in ihrem
Lebenszyklus erstellt, geprift, genehmigt, gekennzeichnet, verteilt, aktualisiert und
zuriickgezogen werden und andererseits gibt sie einen Uberblick tiber alle Dokumente
des ISMS, sie ist die ,schriftlich fixierte Ordnung®. Ein effektives ISMS sollte geméss den
spezifischen Domanen der Informationssicherheit strukturiert sein, die sowohl klassische
Abteilungen (Bsp. Human Resources, IT) als auch dedizierte Sicherheitsbereiche (Bsp.
Security Information and Event Management Identitats- und Zugriffsmanagement)
umfassen kdnnen. Diese Domanen eignen sich dementsprechend zur Strukturierung der
Dokumente des ISMS in der Dokumentenlenkung.

Fir den Zuschnitt der Domanen empfehlen die Autoren folgende Einordnung: Da

der aktuelle Standard aus dem Jahr 2022 die 93 Kontrollen in nur vier Domanen Ohne Dokumentation ist
. . . . . alles andere nichts
(organisatorische, personelle, physische und technische Kontrollen) einordnet, entstehen

vier sehr grosse Bereiche des ISMS mit vielen verschiedenen Einzelthemen. Am anderen
Ende der Skala des Domanenzuschnitts liegt die direkte Einordnung in 93 Doméanen, was
zu feingranular ware und die Effektivitdt des ISMS reduziert. Als Mittelweg eignet sich
die Einordnung der 93 Kontrollen der Version 2022 des ISO 27001-Standards in die 14
Domanen der Version 2013. Diese Kombination beider Versionen des Standards ist in
Abbildung 13 vollzogen.

Die Gap-Analyse identifiziert die Lucken zwischen dem Soll-Zustand eines
zertifizierungsfahigen ISMS und dem Ist-Zustand. Ergebnis der Gap-Analyse ist der
Massnahmenplan zur Schliessung der Liicken in den drei Schritten 2 bis 4 in Abbildung
11. In Schritt 2 werden nach dem Pareto-Prinzip zuerst die dringlichsten 20% der
identifizierten Licken geschlossen. Diese Licken stellen die grossten Sicherheitsrisiken
fur Informationen dar und sind dementsprechend priorisiert zu behandeln. Mit Schritt 3
folgen die weiteren 80% der notwendigen Arbeiten zum Aufbau des ISMS. Die Umsetzung
aller Prozesse im Schritt 4 erfolgt unmittelbar.
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Das aufgebaute ISMS muss initial und nach Inbetriebnahme laufend in seiner
Funktionsfahigkeit Gberprift werden. Dem dient der Schritt ,Wirksamkeitspriifung®, in dem
das Management das ISMS jahrlich zu dessen Eignung, Angemessenheit und Wirksamkeit
misst. Die Datenlage liefert die ISB-Funktion Gber kontinuierlich durchzufiihrende interne
Audits (2LoD-Kontrollen) zur

= Eignung (Test of Design, ToD),
= Angemessenheit (Test of Implementation, Tol) und
= Wirksamkeit (Test of Effectiveness, ToE)

GRM

® Global

Regulation

Zuordnung der 93 Sicherheitsziele aus ISO 27001:2022 zu den 14 Doménen gemass Annex A ISO 27001:2013

27001:2013

Bj oj oj Bj mj mj
Richtlinien fiir die Organisation der l Sicherheit des Asset Management Zugriffskontrolle y i it und
m m Personals M m m m Umweltsicherheit
5.1 5.2 ‘ 6.7 5.4 6.5 5.9 7.10 5.15 8.3 ] 8.24 74 7.6 712 ‘
8 53 | 8 | 6.1 ] 5.10 | 5.1s| 84 | 7.2 | 7.7 | 713 |
3 i . 1 il — pver S faspyer
g }/ i‘ i] 5.11 5.17 i] 7.3 7.8 1‘
56 | 6.3 ] 5.12 5.18 s.1s] 7.4 7.9
58 | 6.4 ] 5.13 | 8.2 | 75 | 7.1 |
i} B mj mj mj mj
<‘ Betriebssicherheit l <‘ Kommunikations- l <‘ Erwerb, Entwicklung und l <‘ Beziehungen zu den l Jmnnagemem von Informa-l <‘ Aspekte der Informa- l <‘ Compliance l
sicherheit ‘Wartung von L fallen im BCM'
5.23 | 817 | 8.34 514 | 8.25 ‘ 8.30 | 5.19 ] 5.24 | 68 | 5.29 | 5.31 | 5.36 |
% \ 5.37 8.19 8.6 6.6 ‘ 8.26 ‘ 8.33 5.20 5.25 5.30 5.32 8.10
g }/ 5.7 8.23 8.7 820 | 8.27 5.21 5.26 8.14 533 | 811
8.13 | 8.31 | 8.8 8.21 ‘ 8.28 ‘ 5.22 ‘ 5.27 | 5.34 8.12 |
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Quelle: GRM, auf Basis von ISO 27001:2013 und 27001:2022 | 1: BCM = Business Continuity iebli inuita )

Abbildung 13: Vorschlag zur Strukturierung der 93 Sicherheitsziele in 14 Doménen

von Massnahmen zur Erreichung der Sicherheitsziele. Das Themenspektrum des ISMS
sollte in einem Zeitraum von drei Jahren gepruft werden, die als kritisch identifizierten
Aspekte einer Organisation ofter (jahrlich bis halbjahrlich). Zur Unterstitzung der 2LoD-
Kontrollen (ISB), der 3LoD (internen Revision) sowie der 1LoD (IT-Betrieb) kann sich
eine Organisation auch externer Audits bedienen. Penetrationstests sind das klassische
Beispiel einer ausgelagerten Audittatigkeit.

Dokumentenhierarchie am praktischen Beispiel

Die Ubergeordneten Dokumente eines ISMS sind die bereits genannten SOA
und Dokumentenlenkung, die Informationssicherheitsleitlinie, die Richtlinie zu
Wirksamkeitsprifung des ISMS und die ,Anwendbaren Gesetze und sonstigen
Vorschriften®.

Die Informationssicherheitsleitlinie (I1S-Leitlinie) ist zentral fur das ISMS und die
Organisation. Sie muss allen Mitarbeitern zur Kenntnis gebracht werden und sollte nach
dem HLS, d.h. den Kapiteln 4 bis 10 des ISO 27001-Standards aufgebaut sein. Das HLS ist
das Instrument fir das Management ein ISMS kontrolliert zu betreiben und die notwendige
Weiterentwicklung sicherzustellen. Es erfordert die Positionierung des Managements zum
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ISMS in den Aspekten Kontext der Organisation (Kapitel 4), Fihrung (Kapitel 5), Planung
(Kapitel 6), Unterstltzung (Kapitel 7), Betrieb (Kapitel 8), Bewertung der Leistung (Kapitel
9) und Verbesserung (Kapitel 10).

Die IS-Leitlinie vereint somit weitere wichtige Inhalte, wie beispielsweise den
Anwendungsbereich des ISMS, Sicherheitsrollen und Verantwortlichkeiten, IT-
Sicherheitspolitik und -ziele, das Risikomanagement und die Wirksamkeitsprifung.
Neben dem Bekenntnis der Leitung, Informationssicherheit aktiv zu unterstutzen,
und der Verpflichtung der Mitarbeiter zur dessen Einhaltung, werden in der I1S-Leitlinie
insbesondere allgemeine Grundsatze der Organisation festgelegt. Beispiele sind die
kontinuierliche Erhéhung des Sicherheitsniveaus oder die Aufrechterhaltung einer hohen
Reputation.

Des Weiteren spielt die Geschaftsstrategie eine tragende Rolle im ISMS: Wenn die
Bank Anwendungen in eigener Verantwortung entwickelt, folgt das Dokumentenset
im ISMS zum Thema Anwendungsentwicklung und sicheres Coding einem anderen
Paradigma, als wenn Anwendungen extern bezogen werden. Gleiches gilt fir
strategische Geschaftsentscheidungen wie zum Beispiel die Auslagerung des IT-Betriebs
in eine inlandische oder Drittstaaten-Cloud. Dem Ergebnis der Gap-Analyse folgend
werden, beginnend mit den dringlichen, alle Dokumente des ISMS erstellt. Fir alle
Anforderungsdokumente des ISMS, d.h. Richtlinien, empfiehlt sich die Verwendung der
Anforderungen aus den Kontrollen im ISO 27001-Standard. Mit dieser Vorgehensweise
wird das Ziel des Dokumentes vorgegeben und zusatzlich bereits das ToD erfiillt.

Implementierung des ISMS durch automatisierte Prozesse

Ein wirksames ISMS wird im besten Falle mit Tools umgesetzt. Grundsatzlich missen zwei
Der PDCA-Zyklus als
Organisationsform
empfohlen

Arten von ISMS-Tools unterschieden werden: Tools zur Organisation des ISMS selbst und
Tools zum Management einzelner Themen des ISMS wie zum Beispiel das Identitats- und
Zugriffsmanagement (IAM), das Asset-Management und das Risiko-Management.

Abbildung 14 gibt einen Uberblick zum Tooling der Themenstellungen zum ISMS mit
typischen Toolbeispielen je Thema.

Die Prozesse der Informationssicherheit sind parallel zu den Dokumenten zu beschreiben
und in gemeinsamer Verantwortung der 1LoD mit Unterstitzung der 2LoD umzusetzen.
Die Dokumentation ihrer Inbetriebnahme liefert den Nachweis der erfiillten Anforderungen
durch implementierte Prozesse. Einzig die Beschreibung der Umsetzung in einer
Arbeitsanweisung genuigt nicht als Nachweis der Wirksamkeit.
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Informationssicherheitsregulierungen kénnen durch die Z

beit von Infor

hei y Tools gewahrleistet werden

Tools in der Darstellung

Themenbereiche ISMS?

Beispiele fiir Tools

Schematische Darstellung eines ISMS-Toolings (Beispiel)

v

]
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[ =
Identitats- und ’ @ DataGuard ‘ ’ okta ‘ ’ @ Rudder ‘
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Quelle: GRM | 1: ISMS =

Abbildung 14: Themenstellungen eines ISMS mit Tool-Beispielen

Prozesse werden im Plan-Do-Check-Act (PDCA)-Zyklus bearbeitet:

= Plan (planen): Der Beispielprozess Informationsklassifizierung wird in der
gleichnamigen Richtlinie beschrieben. Massnahmen und die Umsetzung missen

mit den verantwortlichen Experten vorab auf Machbarkeit gepruft werden.

= Do (tun): Prozesse, Massnahmen und Kontrollen werden umgesetzt. Dazu

gehdren auch Schulungs- und Sensibilisierungsprogramme fiir Mitarbeiter. Die
Wirksamkeit ist Gber 1LoD-Kontrollen sicherzustellen.

= Check (priifen): Die Wirksamkeit der Informationsklassifizierung wird iberwacht
und regelmassig gepruft. Hierzu erfolgen regelmassige Kontrollen innerhalb der
1LoD als auch durch Kontrollen der 2LoD und 3LoD.

= Act (handeln): Auf Basis der Erkenntnisse der Check-Phase ergreifen I1SB-
Funktion und 1LoD Korrektur- und Praventivmassnahmen wie Aktualisierung

von Richtlinien und Arbeitsanweisungen, Verbesserung des Prozesses oder des

Berichtswesens.

Das Zusammenwirken der vier Phasen ist entscheidend zur Sicherstellung der Wirksamkeit

der Prozesse und damit des ISMS als Ganzes, das an Anderungen in der Organisation,

an neue Angriffe und Bedrohungen und neue Compliance-Anforderungen angepasst

werden muss.
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Der Weg zum zertifizierten ISMS

Grundsatzlich muss die Funktionsfahigkeit und Wirksamkeit des ISMS kontinuierlich
Uberprift werden. Wird das ISMS aufgebaut, muss es erstmalig auditiert werden. Dies
erfolgt in Phase 5 aus Abbildung 11. Soll das ISMS zertifiziert werden, sind verschiedene
Audits vor der Zertifizierungsprifung unabdingbar (Phase 5 in Abbildung 15): Die ISB-
Funktion stellt die jahrlich durchgefiihrte Wirksamkeitspriifung der Leitungsebene vor.
Diese kontinuierliche Evaluation wird Uber KXI (KPIs, KRIs und KCls; Key Indicators fur
Performance, Risk und Compliance) gemessen. Im ersten Jahr eines aufgebauten ISMS
kann mit einer Gesamtzahl fur KXI von zehn gearbeitet werden, nach dem finalen Ausbau
sollten zur Praktikabilitdt maximal 30 KXI verwendet werden. Sowohl die 2LoD als auch
die 3LoD missen eigene Prifungshandlungen der Wirksamkeit durchfiihren. Die I1SB-
Funktion muss dabei in einem Zyklus von drei Jahren das komplette Themenspektrum
des ISMS, d.h. alle 93 Sicherheitsziele der 14 Domanen aus Abbildung 13 auditieren.
Besonders wichtige Bereiche mussen ofter geprift werden. Die interne Revision prift
stichprobenartig und von allen anderen Funktionen und Verteidigungslinien unabhangig.

Die steigende Zahl der regulatorischen Forderungen nach einem ISMS und die Beweislast
auf Seiten der Betreiber, den Schutz von Informationen nachzuweisen, bedingen eine
transparente und nachweisbare Verwaltung der Informationssicherheit in einem
Managementsystem.

Steigerung der ISMS'- und Sicherheitsreife in drei Stufen
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Abbildung 15: Ausbaustufen eines ISMS und korrespondierende Sicherheitseigenschaften

Die erste Ausbaustufe des ISMS umfasst die ersten drei Phasen 0 bis 2 in Abbildung 15
und stellt den Betrieb gegen die dringlichsten identifizierten Liicken sicher. Dieses ISMS
ist weder gesetzeskonform, noch bietet es bereits einen Mehrwert der Sicherheit zum
Beispiel gegentiber Investoren.

Die zweite Ausbaustufe (Phasen 3 bis 5) stellt die Zertifizierungsfahigkeit des ISMS
her: Das ISMS ist vollstindig aufgebaut. Eine Zertifizierung wird nur in der dritten
Ausbaustufe mit Phase 6 erreicht. Damit wird ein Mehrwert an Sicherheit gegentber
Investoren, Regulator, Aufsicht und Kunden generiert. Das 1ISO 27001-Zertifikat ist ein
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begehrtes Gitesiegel der Informationssicherheitsreife einer Organisation, nach innen wie
nach aussen. Abbildung 15 verflgt Uber keine Zeitskala. Grundsatzlich kann von einem
zeitlichen Aufwand von 6 bis 12 Monaten fir die Schritte 0 bis 5 ausgegangen werden.
Die Zertifizierung selbst ist an zeitliche Vorgaben der externen Auditoren gebunden und
kann mit mindestens 6 Monaten veranschlagt werden. Diese Zeitangaben gelten unter der
Voraussetzung einer intensiven und eng abgestimmten Zusammenarbeit aller Beteiligten
wahrend der gesamten Projektlaufzeit. Die Maturitat der zu Beginn der Zertifizierung
erreichten Informationssicherheit nach Schritt 5 bestimmt massgeblich den personellen,
organisatorischen und zeitlichen Aufwand zur Erlangung des Zertifikats im Schritt 6.
Die Entscheidung pro oder contra Zertifizierung ist aus den in der Geschéaftsstrategie
festgelegten Zielen abzuleiten.

Abbildung 16 stellt den Zusammenhang her zwischen Anzahl der ISO 27001-Zertifikate
weltweit, der Zunahme von finanzaufsichtlichen Prifungen (,§ 44er Prifung®) in
Deutschland und der Anzahl der ISO-Zertifikate der EUROSTOXX 50-Unternehmen.

Weiterhin steigende F und Prii i evoziert Zertifizierungen der Informationssicherheit

von Sonderprii (,44er-Priifung*) (2016 — 2022)"
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Mit der Einfiihrung neuer Sicherheitsvorschriften wird der Bedarf an Audits und somit an
0 Zertifizierungen zur Sicherstellung der Compliance-Vorschriften erheblich zunehmen. ('\
27001 9001 260004 5001 22301 14001 H
Quelle: GRM | 1: BaFin | 2: 1SO | 3: 27001: i it, 9001: Qualita 26000 soziale 5001: i 22301: & inuitét, 14001: Arbei 1 4: Standard nicht zertifizierungsfahig

Abbildung 16: Neue Regulierung erzwingt héhere Priifungs- und Zertifizierungsaufwénde

Zu den Prognosen in Abbildung 16: Die Sonderprufungen werden zunehmen da die DORA
die Anzahl der Aufsichtsobjekte erhoht. Die Anzahl der ISO 27001-Zertifikate wird ebenso
zunehmen da ein zertifiziertes ISMS durch weitere Gesetze gefordert wird. Die Relevanz
der Informationssicherheit zeigt sich auch bei den EUROSTOXX 50 Unternehmen: mit 37
ISO 27001-Zertifikaten bilden sie die grosste Gruppe. Kurzgefasst: Je mehr Unternehmen
unter ein Sicherheitsgesetz fallen, desto mehr ISMS werden zertifiziert.

Die neuesten Veroéffentlichungen von ISO-Standards und die Ausweitung der zu
beaufsichtigten Sektorensind hinweisgebend fir zuktinftigmehr Sicherheitszertifizierungen,
wie u.a. der ISO 21434 ,Road vehicles — Cybersecurity engineering“ oder TISAX14 der
deutschen Automobilindustrie, angelehnt an den ISO 27001-Standard. Allgemein mussen
Betreiber kritischer Infrastrukturen gemass IT-Sicherheitsgesetz eine Mindestsicherheit
vorweisen, hierflr bietet ein funktionsfahiges und wirksames ISMS die beste Evidenz.
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Fazit

Wirtschaft, Gesellschaft und Verwaltung finden verstarkt im digitalen Raum statt und alle
drei Sphéren sind in zunehmendem Mass abhangig von sicheren digitalen Infrastrukturen.
Hiernach vergrossert sich die Cyberangriffsflache horizontal und vertikal. Unternehmen
haben ein intrinsisches Interesse daran, das Vertrauen der Kunden zu erhalten und
versuchen, die Reife ihrer Informationssicherheitsorganisation zu erhéhen. Parallel
begegnen Gesetzgeber und Aufsichten den steigenden monetaren und nicht-monetaren
Verlusten aus erfolgreichen Angriffen mit mehr Sicherheitsgesetzen und Prifungen der
Sicherheitsreife der Organisationen. Mit steigender Tendenz wird regulatorisch implizit
oder gar explizit ein ISMS gefordert.

Im Whitepaper wurde zunachst der kommende Regulierungskanon aus NIS2, CER und
DORA sowie dessen nationale Umsetzung in Deutschland vorgestellt. Dabei wurde eine
ZweifachbelastungfirBetreiberkritischerAnlagenunterdenFinanzunternehmenidentifiziert.
Auf Basis der neuen Regulierung wurde das Informationssicherheitsmanagementsystem
nach ISO 27001-Standard als grundlegendes Strukturelement der Sicherheitsorganisation
ausgefiihrt, dies am Beispiel einer Bankorganisation im Aufbau eines ISMS. Fiir den Tool-
gestutzten Betrieb eines ISMS wurden Beispiele zu verschiedenen Themenstellungen
eines ISMS gegeben. Der Aufbau sollte als Projekt ausgeflhrt werden, bevor der Betrieb
an die Linie Ubergeben wird. Das vorgestellte Vorgehen besteht aus sieben Phasen
inklusive Zertifizierung. Fur den Schutz der Unternehmenswerte wurde, inspiriert aus der
Finanzindustrie, das Modell der drei Verteidigungslinien (3LoD) eingeflihrt, das im Falle
einer kritischen Infrastruktur durch die Autoren um den Staat als vierte Verteidigungslinie
(4LoD) erweitert wurde.

Zwar mussen mehr Unternehmen ein ISMS aufbauen und betreiben, fir einige Branchen
ist bereits ein zertifiziertes ISMS mandatorisch, jedoch bietet das Strukturelement
ISMS auch ohne regulatorischen Zwang Uberzeugende Vorteile beim Management
der Sicherheitsorganisation: Erstens kann ein sicherheitskritisches Thema nicht mehr
Ubersehen werden (Funktion Checkliste). Zweitens sichert ein ISO 27001-ISMS als
weltweit anerkannter Standard, der durch viele Experten durchdacht, in Unternehmen
exerziert, von Gesetzgeber gefordert und Aufsichten gepriift wurde (Funktion anerkannt
gute Praxis) den Zugang zum weltweiten Erfahrungswissen. Drittens fungiert dieses
Managementsystem als Hub flr die verschiedenen Kommunikationskanale zwischen IT-
Betrieb, Uberwachungsfunktionen, Leitungsebene sowie Aufsicht und vereint so operative,
taktische und strategische Sicherheitsaspekte in einem Organisationsrahmen (Funktion
Kommunikations-Hub). Viertens eignet sich ein ISMS als Strukturierungsvorlage fiir weitere
Compliance-Aufgaben wie Datenschutz, Geldwaschepravention und ESG (Funktion
Modell). Dies bedeutet, dass Unternehmen mit einem ISMS nach ISO 27001-Standard
zukunftssicher(er) werden. Und finftens ist der Ausweis der Sicherheitsreife eine
relevante Evidenz der Unternehmensreife furr potenzielle Investoren (Funktion Attraktivitat
fir Investments). Als Managementsystem verstanden tragt ein ISMS massgeblich zum
Unternehmenserfolg bei.
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Quellen

1.

10.

1.

12.

13.

14.

EU-General Data Protection Regulation (GDPR)

EU Digital Operational Resilience Act (DORA)

EU Cyber Resilience Act (CRA)

EU Directive on measures for a high common level of cybersecurity (NIS2)
EU Directive on the resilience of critical entities (CER)

Deutschland (BMI). Diskussionspapier Bearbeitungsstand: 07.05.2024, des
Bundesministeriums des Innern und fiir Heimat

Deutschland (BMI). Gesetz Uiber das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI-Gesetz - BSIG)

Deutschland (BMI). Referentenentwurf des Bundesministeriums des Innern und
fir Heimat zur Umsetzung der Richtlinie (EU) 2022/2557 und zur Starkung der
Resilienz von Betreibern kritischer Anlagen (KRITISDachG)

Deutschland (BMI). Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem
BSI-Gesetz (BSI-Kritisverordnung - BSI-KritisV)

Deutschland (BMF). Gesetzesentwurf der Bundesregierung Entwurf eines Gesetzes
Uber die Digitalisierung des Finanzmarktes (Finanzmarktdigitalisierungsgesetz —
FinmadiG)

Deutschland. Gesetz Uber die Elektrizitats- und Gasversorgung (EnWG)
EBA. Leitlinien flr das Management von IKT- und Sicherheitsrisiken
Schweiz (FINMA). Operationelle Risiken und Resilienz — Banken

Trusted Information Security Assessment Exchange (TISAX)
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Abkiirzungsverzeichnis

Abkiirzung Bezeichnung
BaFin Bundesanstalt fir Finanzdienstleistungsaufsicht
BaFin: Bankaufsichtliche / Kapitalverwaltungsaufsichtliche
BAIT, KAIT,
/ Versicherungsaufsichtliche / Zahlungsdiensteaufsichtliche
VAIT, ZAIT
Anforderungen an die IT
BSI Bundesamt fir Sicherheit in der Informationstechnik
CER Resilience of Critical Entities Directive
CIA Confidentiality, Integrity, Availability
CRA Cyber Resilience Act
DORA Digital Operational Resilience Act
DSB Datenschutzbeauftragter
DSGVO Datenschutz-Grundverordnung
EBA European Banking Authority
EIOPA European Insurance and Occupational Pensions Authority
EnWG Energiewirtschaftsgesetz
ESMA European Securities and Markets Authority
FINMA Eidgendssische Finanzmarktaufsicht
FMA Osterreichische Finanzmarktaufsicht
HLS High Level Structure
IKS Internes Kontrollsystem
ISB Informationssicherheitsbeauftragter
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Abkiirzung Bezeichnung
Key Performance Indicators, Key Risk Indicators, Key Compliance
KPI, KRI, KCI :
Indicators
KRITISDachG KRITIS-Dachgesetz
KritisV BSI-Kritisverordnung
MaX Zusammenfassung der Mindestanforderungen der BaFin an das
a
Risikomanagement MaRisk, MaGo, KAMaRisk
NIS Netz- und Informationssicherheit
NIS2UmsuCG NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz
sfO schriftlich fixierte Ordnung
SOA Statement of Applicability (Erklarung der Anwendbarkeit)
TISAX Trusted Information Security Assessment Exchange
ToD, Tol, ToE Test of Design, Test of Implementation, Test of Effectiveness
XAIT Zusammenfassung der aufsichtlichen Anforderungen der BaFin

BAIT, KAIT, VAIT und ZAIT
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Uber Global Regulation Management AG

GRM hebelt Regulierung. Unsere Mission ist der Aufbau regelkonformer
Unternehmensstrukturen flr global agierende Organisationen. Dabei setzen wir auf ein
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