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Anwendungsbereich

Mit der seit dem 17. Januar 2025 angewendeten DORA hat die Europaische Union
eine Regulierung fur die Themen Cybersicherheit, IKT-Risiken und digitale operationale
Resilienz im Finanzsektor geschaffen. Diese Verordnung tragt wesentlich dazu bei, den
europaischen Finanzmarkt gegentber Cyberrisiken und Vorfallen der Informations- und
Kommunikationstechnologie zu starken. AuRerdem fiihrt DORA verschiedene, bereits
bestehende Anforderungen an Finanzunternehmen in punkto Cybersicherheit, IT-Risiken
und digitale Resilienz zusammen.
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Abbildung 1: DORA adressiert 21 Unternehmensarten in Europa, Deutschland ist geteilt

Quelle: BaFin | 1: FU = Finanzunternehmen

Neben dem eigentlichen Verordnungstext werden die Inhalte der DORA durch weitere
delegierte Rechtsakte in wen vorbereitete Gruppen von Betroffenen (Abbildung 1):

1. Finanzunternehmen aus dem XAIT-Aufsichtsregime (FU-6),
2. Finanzunternehmen, deren IT zum ersten Mal beaufsichtigt wird (FU-14),

Die erste Gruppe ist seit der ersten Finanzkrise im Jahre 2008 und der damit
einhergehenden Verscharfung der Aufsichtsregime prifungserfahren. DORA bedeutet
fir diese aus sechs Arten von Finanzunternehmen bestehende Gruppe zwar eine
weitere Verscharfung der Sicherheitsanforderungen, jedoch ist es fir diese Gruppe
seit vielen Jahren eine gelebte Praxis, bestehend aus Prifungsankindigung, Prufung,
Mangelbeseitigung, Nachschaupriifung und operativem IT-Betrieb bis zur nachsten
Prifungsankiindigung in zwei bis fiinf Jahren.

Der Erfahrungshorizont dieser Gruppe mit dem Regulator und der Aufsicht wird nicht
zuletzt aus Sanktionserfahrungen gespeist wie beispielsweise:
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= Citibank N.A., Filiale Frankfurt am Main: Die BaFin hat die Sicherstellung der
ordnungsgemalen Geschaftsorganisation und eine regelmafige Berichtspflicht
zum Fortschritt der Mangelabstellung angeordnet'.

= Deutsche Bank AG: Die BaFin setzt Geldbuf3e in H6he von 23,05 Millionen Euro
gegen die Deutsche Bank AG fest. Das Unternehmen hatte unter anderem im
Zusammenhang mit dem Vertrieb von Derivaten gegen organisatorische Pflichten
des Wertpapierhandelsgesetzes (WpHG) verstoen?.

= SECB Swiss Euro Clearing Bank GmbH: BaFin ordnet Sicherstellung einer
ordnungsgemalen Geschaftsorganisation an. Darlber hinaus muss die Bank
zusatzliche Eigenmittelanforderungen einhalten, bis sie die organisatorischen
Mangel beseitigt hat. Dies hat die Finanzaufsicht BaFin angeordnet®.

Die zweite Gruppe betrifft Finanzunternehmen, die bisher durch die Finanzaufsicht nicht
in ihrer IT beaufsichtigt worden sind. Diese 14 Arten von Finanzunternehmen missen
sich nun gemaft DORA-Regime ohne vorherige Erfahrungswerte auf eine vollumfangliche
und grundliche Erstprifung ihrer IT-Ausstattung vorbereiten. Wahrend diese zweite
Gruppe einen Arbeitsmodus zur Finanzaufsicht aus anderen Kontaktpunkten besitzt wie
zum Beispiel Geldwasche- oder Kreditpriifung, besteht bei der dritten Gruppe der IKT-
Drittdienstleister bisher keine Arbeitsbeziehung zur Finanzaufsicht.

IKT-DDL werden somit zum ersten Mal durch die Finanzaufsicht gepriift. Diese Neuerung
fUhrt nicht nur zu hohen Aufwanden aus dem faktischen Inhalt der DORA heraus, sondern
sie stellt auch eine psychologische Herausforderung fur die Dienstleister dar, da sie durch
eine fachfremde Behodrde beaufsichtigt werden. Es kann davon ausgegangen werden,
dass die grof3en Dienstleister der Banken und Versicherungen wie US-amerikanische
Hyperscaler die Herausforderung DORA kraft ihrer technologischen Fuhrerschaft,
organisatorischen Professionalitdt und finanzieller Ausstattung gut bewaltigen werden.
Fur die mittleren und kleineren IKT-DDL wird DORA jedoch mit einer enormen Steigerung
der Compliance-Aufwande einhergehen.

Je nach organisatorischer Reife, finanzieller Starke und dem Mindset eines IKT-DDL aus
dieser Gruppe stehen diese Unternehmen vor der grundsatzlichen Frage der Reaktion
auf die durch DORA abrupt steigenden Compliance-Aufwande: Verkauf, Merger oder
Herstellung der DORA-Konformitat. Die letztgenannte Losungsoption bedeutet die
konforme Umsetzung der DORA.

Das White Paper ist die dritte, vollstandig Uberarbeitete Ausgabe unserer Reihe ,Last
Exit Brooklyn“ zur DORA. Es beschreibt im Folgenden die Auswirkungen der DORA-
Regulierung entlang der Schwerpunktthemen der DORA: Risikomanagementrahmen,
Drittparteienrisiko, Vorfallmanagement, Tests der Resilienz — alles im Lichte der IKT.
In Ausfihrungen zur Schweiz als wichtigem Partner des EU-Finanzsektors und zu
Grof3britannien als Sitz von Brexit-Banken wird der DORA-Horizont um die Bedeutung fur
Auslagerungsverhaltnisse erweitert.

Regulation

Neben kritischen IKT-
Drittdienstleistern miissen
sich auch CIF-Lieferanten

serids zu DORA aufstellen.
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1 DORA in Zahlen

Insgesamt wird die DORA durch weitere 14 Dokumente konkretisiert (Abbildung 2), davon
acht Regulatory Technical Standards (RTS), zwei Implementing Technical Standards (ITS)
und drei Guidelines (GL).

In der ersten Entwurfsstufe im Oktober 2024 umfasste die Kodifizierung der DORA
insgesamt 1.003 Seiten, im November waren es 752 Seiten und im Dezember 679 Seiten.
Derzeit betragt die Seitenzahl 562 Seiten. Die Autoren rechnen bei allen finalisierten
Dokumenten mit 330 bis 370 Seiten fiir die gesamte DORA. All diese Entwurfsstande
mussten und mussen von allen Adressaten gelesen, analysiert, ausgewertet, verstanden
und in einer adaquaten proportionalen Form umgesetzt werden.

GRM

® Global
Regulation

Ubersicht iiber DORA und RTS', ITS2, GL3-Vorgaben

[ IFina

Kapitel Bezeichnung/Artikel Artikel Typ B i gund F

dnung

 April 2025 Y

= Artikel 1 bis Artikel 4

nJ Allgemeine Bestimmungen

= Abschnitt I, Artikel 5
= Abschnitt Il, Artikel 6 bis 16

EJ IKT4-Risikomanagement

= Artikel 17 bis 23
g IKT-Vorfallmanagement

= Artikel 24 bis 27

nJ Testen der digitalen Resilienz

B Management des IKT- = Abschnitt |, Artikel 28 bis 30
J Drittpartnerrisikos = Abschnitt Il, Artikel 31 bis 44

Konkretisierende Dokumente

= Artikel 45

n Vereinbarungen zum
J Informationsaustausch

= Artikel 46 bis Artikel 56

Zustiandige Behérden

ﬂJ Delegierte Rechtsakte

nJ Ubergangs- und = Abschnitt I, Artikel 58

Schlussbestimmungen = Abschnitt Il, Anderungen: Artikel 59 bis 64 |43 (2 ||G'- | Uberwachungsgebhren bei kritischen IKT-DDL

15, 16 (3) RTS 86 IKT-Risikomanagement

|26 (11) H RTS 29 ‘ SpeZzifizierung von TLPTS

|11 (11) ||GL 34 | Schatzung aggregierter jahrlicher Kosten

18 (4) RTS 83 Klassifikation schwerwiegender Vorfélle

|20 alb ||RTS/ITS 33 | Meldung/Berichterstattung schwerwieg. IKT-Vorfalle

|28 9) ||ITS 85 | Informationsregister inkl. Template

|28 (10) ||RTS 84 | Policy zu IKT-Vereinbarungen mit Dritten
|30 (5) H RTS 53 ‘ Unterauftragsvergabe kritischer Funktionen
|31 (6) ||GL | Kriterien fir kritische IKT-DDL, Art. 31(6)
|32 (7) ||GL 36 | Zusammenarbeit ESA® und CAs’

= Artikel 57 |41 (1),a, b, d ||RTS 35 | Harmonisierung Bedingungen Uberwachungstitigkeiten

|41 1), ¢ ||RTS 54 | Zusammensetzung gemeinsame Untersuchungsteams

Quelle: EU DORA | ESA (drei Europaische Aufsichtsbehdrden fiir den Finanzsektor: EBA, EIOPA und ESMA) | 1: RTS = ische technische |2:1TS = ierung technischer

Informations- und Kommunikationstechnologie | 5: TLPT = Threat-Led Penetration Testing | 6: ESA = Europaisches Finanzaufsichtssystem | 7: CA = Zustandige nationale Behorde

| 3: GL = Guideli

| 4 IKT =

Abbildung 2: Aufbau der DORA mit 14 konkretisierenden Dokumenten

Auch wenn DORA zuerst mit Banken und Versicherungen in Verbindung gebracht wird,
sind neben diesen zwei noch 18 weitere Arten von Finanzunternehmen adressiert.
Zudem werden mit der DORA zum ersten Mal IKT-DDL als Zulieferer der 20 Arten von
Finanzunternehmen Objekte der Finanzaufsicht.

Die BaFin hat bis zur Anwendung der DORA sechs der 20 Finanzunternehmensarten bzw.
nach eigenen Angaben 2.414 Finanzunternehmen* mittels XAIT (zusammenfassendes
Akronym fur BAIT, KAIT, VAIT und ZAIT) und MaX (zusammenfassendes Akronym fur
MaRisk, MaGo und MaComp) adressiert. Mit der DORA wird dieser Adressatenkreis in
Deutschland auf ,liber 3.600“ Finanzunternehmen® erweitert, sodass aufgerundet 1.200
neu beaufsichtigte Finanzunternehmen hinzukommen. Diese werden in Deutschland
erstmals einer IT-Aufsicht unterstellt (Abbildung 3).

Fir die EU geben die ESAs die Anzahl der IKT-DDL mit 15.077 an, mit Weiterverlagerung
steigt die Anzahl der IKT-DDL auf 19.986. Davon liefern 8.783 IKT-DDL der europaischen
Finanzindustrie kritische oder wichtige Funktionen (CIF).. Nur diese werden in
den Anwendungsbereich der DORA fallen. Weder die ESAs noch die nationalen
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Regulation

Aufsichtsbehérden nennen die Anzahl der IKT-DDL pro Mitgliedsstaat. Die Autoren
haben deshalb diese Zahl deutscher IKT-DDL im Verhaltnis der Wirtschaftskraft
Deutschlands zur EU auf 3.750 bestimmt. Im Ergebnis miussen in Deutschland neben den
Finanzunternehmen der FU-6-Gruppe ca. 1.200 weitere Finanzunternehmen der FU-14-
Gruppe die DORA erfillen. Auch die ca. 3.750 IKT-DDL mussen sich zur DORA verhalten.
Nur mit Konformitat kdnnen auch die neuen Aufsichtsobjekte eine mdgliche Prifung ohne
schwerwiegende Sanktionen der Finanzaufsicht tGberstehen.

Zahl k Fi h (FU) und Infor i und K ikati hnologie-Drittdienstleister (IKT-DDL) vor und mit DORA auf Ebene der EU und DE in 2025
Auslagerung FU' zu IKT-DDL2 EU-weit (Anzahl je Kategorie) ' Auslagerung FU zu IKT-DDL in Deutschland (Anzahl je Kategorie) !
22.000 FinanzunFtErnehmen 2414 1.186 3.600 = DORA weitet die Uberwachung und IT-
(FU) Priifung erheblich aus, um die digitale
Resilienz zu starken
= XAIT beaufsichtigte Finanzunternehmen
[ — ’ (2.414) sind bereits mit IT-Priifungen
vertraut
Informations- und = Durch DORA werden kiinftig zahlreiche
Kommunikations- weitere Finanzunternehmen (1.186)
15.077 technologie- 2.184 11566 ENL1S beaufsichtigt
Drittdienstleister
(IKT-DDL)
Auch Unterauftragnehmer sollten sich zur [ S
DORA-Beaufsichtigung positionieren
. Zumindest Zulieferer von CIF und CIF-
El gf’:aqemgs"?mg bokannt relevanten Komponenten sollten
Ishenge Beaulsichtigung unbekann! strategisch (iberlegen, ob sie sich nicht der
(] Durch XAIT beaufsichigt 4.909 Unterauftragnehmer DORA-Regulierung unterstellen wollen
[ Durch XAIT nicht beaufsichtigt der IKT-DDL
[l Liefern CIF
[ Liefern keine CIF
[l Nicht eindeutig zuordenbar [
Quelle: GRM | 1: FU = Finanzunternehmen | 2: IKT-DDL = { und Ki ik atic -Drittdi i | 3: DORA = Digital Operational Resilience Act | 4: XAIT = Uberbegriff fiir Bankaufsichtliche / Kapitalverwaltungsaufsichtliche /
Versicherun ichtliche / i ichtliche Anforderungen an die IT | 5: ESA und BaFin verdffentlichen keine Zahlen auf Eir 1ebene, GRM-Expe & auf Basis der Wirtschaftskraft Deutschlands zur EU

Abbildung 3: DORA erschafft neuen lukrativen Markt fiir Sicherheitsdienstleistungen

Der Katalog moglicher Sanktionen ist weit gefasst und die BaFin agiert klug in der Wahl
ihrer Mittel: Sie wahlt Ublicherweise Sanktionen fir Finanzunternehmen, die Wirkung
entfalten. Beispiele sind neben den ,Klassikern“ Anordnung eines BulRgeldes, Einsetzen
eines Sonderbeauftragten und Abwahl des verantwortlichen Mitglieds des Vorstands auch
die Beschrankung des Neukundengeschafts, die Beschrankung des Neukreditgeschafts
oder die vorubergehende Aussetzung eines neuen Geschéftsfeldes bis zur Beseitigung
der festgestellten Mangel. Die Art der Sanktionen wird gesondert fir das Aufsichtsobjekt
bestimmt.

IKT-Drittdienstleister, die durch die ESAs nicht als kritisch eingestuft werden, missen
folgenden Aspekt bedenken: Im Sinne der DORA als kritisch klassifizierte IKT-DDL
verfugen mit der DORA-Konformitat Gber einen Ausweis ihrer durch die Finanzaufsicht
anerkannt hohen Sicherheit. Im Sinne der DORA nicht kritische IKT-DDL missen nicht
den Nachweis der DORA-Konformitat erbringen und verfigen deshalb auch nicht tUber
diese Auszeichnung der operationellen Resilienz und Sicherheit. Es bleibt abzuwarten,
wie sich die Finanzunternehmen im Markt orientieren werden. Die Autoren prognostizieren
einen Vorteil der DORA-kritischen Dienstleister im Markt. Diese mdgliche Entwicklung
antizipierend bietet §31 Absatz 11 DORA denjenigen IKT-Dienstleistern, die nicht als
kritisch eingestuft sind, die Mdglichkeit, diesen Status zu beantragen.
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2 IKT-Risikomanagementrahmen

Der IKT-Risikomanagementrahmen ist kodifiziert durch Kapitel Il (Artikel 5 bis 16) der DORA
und durch das konkretisierende RTS 86 ,Tools, Methoden, Prozesse und Richtlinien fur
das IKT-Risikomanagement und den vereinfachten IKT-Risikomanagementrahmen®. Das
RTS 86 konkretisiert die allgemeinen Vorgaben der DORA in detaillierte Anforderungen zu
den wesentlichen Themen eines Informationssicherheitskatalogs.

Gemal Artikel 6 Absatz 1 fordert DORA ,einen soliden, umfassenden und gut
dokumentierten IKT-Risikomanagementrahmen, der Teil des Gesamtrisikomanagement-
systems ist und es ermdglicht, IKT-Risiken schnell, effizient und umfassend anzugehen
und ein hohes Niveau an digitaler operationaler Resilienz zu gewahrleisten. Nach
Artikel 6 (2) DORA ,umfasst der IKT-Risikomanagementrahmen mindestens Strategien,
Leit- und Richtlinien, Verfahren sowie IKT-Protokolle und -Tools, die erforderlich sind,
um alle Informations- und IKT-Assets, einschlieRlich Computer-Software, Hardware
und Server, ordnungsgemafl und angemessen zu schitzen sowie um alle relevanten
physischen Komponenten und Infrastrukturen, wie etwa Raumlichkeiten, Rechenzentren
und ausgewiesene sensible Bereiche zu schitzen, damit der angemessene Schutz aller
Informations- und IKT-Assets vor Risiken, einschlieBlich der Beschadigung und des
unbefugten Zugriffs oder der unbefugten Nutzung, gewahrleistet ist*.

Der IKT-Risikomanagementrahmen soll sich somit in das bereits vorhandene
Risikomanagementsystem des Finanzunternehmens und damit in die vorhandene
Aufbau- und Ablauforganisation (Governance) eingliedern. Die weiteren Anforderungen
an den IKT-Risikomanagementrahmen aus Artikel 6 sind:

1) Das Finanzunternehmen ist zu IKT-Risiken und dem IKT-Risikomanagement-
rahmen jederzeit rechenschaftspflichtig gegentber der Aufsicht. (Absatz 3)

2) Es muss eine unabhangige Kontrollfunktion fir das Management und die
Uberwachung des IKT-Risikos installiert werden. (Absatz 4); Diese Funktion
kann ausgelagert werden. (Absatz 10)

3) Der IKT-Risikomanagementrahmen wird mindestens einmal jahrlich sowie bei
Auftreten schwerwiegender IKT-bezogener Vorfalle und nach aufsichtsrechtlichen
Anweisungen oder Feststellungen dokumentiert und Gberprift. (Absatz 5)

4) Im Einklang mit dem Revisionsplan des betreffenden Finanzunternehmens ist
der IKT-Risikomanagementrahmen von Finanzunternehmen regelmaRig einer
internen Revision durch Revisoren zu unterziehen. (Absatz 6)

5) FolgemaRRnahmen zu Feststellungen aus internen Audits. (Absatz 7)

6) Der IKT-Risikomanagementrahmen umfasst eine Strategie fir die digitale
operationale Resilienz, in der dargelegt wird, wie der Rahmen umgesetzt wird.
(Artikel 8)

7) Strategie zur Nutzung mehrerer IKT-DDL (Kann-Bestimmung, Absatz 9)

Die IKT-Risikomanagementfunktion ist eine Erweiterung der aus der BAIT bekannten ISB-
Funktion um das Risikomanagement.

Regulation

Der IKT-Risikomanage-
mentrahmen besteht aus
vorhandenen Komponenten
— Aufbau neuer Strukturen
ist nicht notwendig.
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Eine Anforderung muss geplant und implementiert, ihre Wirksamkeit muss nachgewiesen
werden. Die formelle Abbildung dieser drei Zustande erfolgt in den drei Teststufen Design,
Implementierung und Effektivitatsnachweis als Test of Design (ToD), Test of Implementation
(Tol) und Test of Effectiveness (ToE). Die Teststufen werden durch verschiedene Bereiche
einer Organisation bereitgestellt. Die 1LoD setzt Prozesse um und ist damit fir das Tol
verantwortlich. Die 2LoD und auch die 1LoD stellen die Anforderungen und triggern
damit ToD. Die interne Revision bildet die 3LoD und liefert den finalen Beweis, dass ein
geplanter (ToD) und umgesetzter (Tol) Prozess wirksam (ToE) ist. Aber auch die ersten
beiden Verteidigungslinien steuern tber die 1st- und 2nd Line-Kontrollen ihren Teil zur
Wirksamkeitsprifung bei. In diesem in Abbildung 4 illustrierten ToX-3LoD-System kann
jedes Artefakt definiert und mit einer Verantwortlichkeit versehen werden. Dadurch werden
jede Anforderung, jeder Prozess und jede Evidenz berpriifbar und nachvollziehbar.

Regulation

Grundprinzipien des ToX/3LoD-Systems der IT-Ausstattung

m 1. Verteidigungslinie 2. Verteidigungslinie 3. Verteidigungslinie

ToD sind Anforderungen und Anweisungen

e=tciiesioniicl) Entwurfskriterien bestehen aus Anforderungen der 2LoD und aus

Anweisungen der 1LoD.

Tol sind implementierte Prozesse
Jesteiimblementaton Ein Prozess wird nach einer
Prozessbeschreibung
implementiert.

(Tol)

ToE sind fiir die U g, die in Tol gemaR der B g aus ToD dur fuhrt wurde.

Test of Effectiveness -
(ToE) Beweise sind Dokumente wie bspw. Inspektionsberichte, Priifberichte, Bescheinigungen, Zertifizierungen,

Lizenzbelege, Rechnungen und Sitzungsprotokolle.

Erlduterung

= sfO! der IKT-Ausstattung Diese besteht
aus Dokumenten der Teststufen ToD und
ToE.

ToD (Entwurf)
ToD ist nicht gleichzusetzen mit der sfO.

Tol (Umsetzung)

Umsetzung auf Grundlage von Prozess-
beschreibungen in ToD. Nachweise der
implementierten Prozesse werden als
ToE Teil der sfO.

Tol ist dokumentenlos.

ToE (Wirksamkeitsnachweis)

Sammeln von Nachweisen fir die
Implementierungen in Tol. Auch die
dokumentierten Priifungshandlungen aller
Verteidigungslinien sind ToE.

Quelle: GRM | 1: sfO = schriftlich fixierte Ordnung

Abbildung 4: ToX-3LoD-Ordnungsschema fiir Finanzunternehmen und IKT-DDL

Wie oben ausgeflhrt sollte sich der IKT-Risikomanagementrahmen in das bereits
vorhandene Gesamtrisikomanagementsystem einfligen. Finanzunternehmen der FU-6-
Gruppe sind bereits in der IT-Ausstattung reglementiert und muissen aus XAIT heraus
Uber ein Informationssicherheitsmanagementsystem (ISMS) verfugen. Ein ISMS besteht
aus Richtlinien, Verfahren, Leitlinien und zugehorigen Ressourcen und Aktivitaten, die
von einer Organisation gemeinsam verwaltet werden, um ihre Informationsressourcen
zu schitzen. Der weltweit meistverwendete Standard fir ein ISMS ist der ISO-Standard
27001. In Deutschland bekannt ist zudem eine ISO 27001 Zertifizierung auf Basis von
IT-Grundschutz des BSI. Ein nach dem ISO 27001-Standard aufgebautes ISMS erfillt
bereits viele Anforderungen eines IKT-Risikomanagementrahmenwerkes nach DORA,
allerdings nicht alle.

Viele Finanzunternehmen nutzen auch das NIST Cybersecurity Framework (CSF)’.
Das NIST CSF besteht aus einer Reihe von Richtlinien, die Organisationen eine
Orientierungshilfe bieten, ihre Fahigkeit zur Pravention, Erkennung und Reaktion auf
Cybersicherheitsrisiken zu bewerten und zu verbessern. Hierzu bietet das CSF Online-
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Ressourcen der NIST an, die Anleitungen zu Verfahren, Kontrollen und MaRnahmen fur
die Umsetzung der Sicherheitsziele im Umgang mit Cyberrisiken bieten.

Der Kern des CSF ist der CSF Core. Dieser besteht aus einer Hierarchie von Funktionen,
Kategorien und Unterkategorien, die jedes Ziel und die mdglichen MalRnahmen der
Cybersicherheit detailliert beschreiben. In der aktuellen Version 2.0 ist das CSF in
sechs Funktionen unterteilt: Steuern, Identifizieren, Schiitzen, Erkennen, Reagieren und
Wiederherstellen. Beide Rahmenwerke — ISO 27001 und CSF 2.0 — sind in Abbildung 5
exemplarisch an den Artikeln der DORA gespiegelt.

GRM

® Global
Regulation

Industriestandards unterstiitzen DORA-Umsetzung

Art. 5: Governance und Organis: HLS: 6.1 8.3

5 (1): Governance und Kontrollrahmen

= RTS 86, Art. 1: Gesamtrisikoprofil und Komplexitat

A8 = RTS 86, Art. 2: RL, Verfahren, Tools fiir IKT-Sicherheit

= RTS 86, Art. 19: Richtlinien fiir Personalpolitik

‘ 5 (2): Leitungsorgan: Verantwortung H HLS 5.1, A5.31 H GV.0C, GV.PO ‘ S i
‘ 5 (3): Kontrollfunktion IKT-DDL H Hiso H GVRR ‘ = RTS 86, Art. 27: Bericht Uberpriifung des IKT-RMR
‘ 5 (4): Leitungsorgan: Kenntnisse/ Fahigkeiten H H ‘
6 (1): IKT-Risikomanagementrahmen A.5.9 bis A.5.13. = RTS 86, Art. 4: RL fir das Management von IKT-Assets
6 (2): Strategien, Leit/ Richtlinien, Verfahren A5.1 GV.RM . IF:(TT?QE’; t. 5: Verfahren fir das Management von
16 (3): KT-Risiken |[... | || - RTS 86, Art. 27: Bericht Uberpriifung des IKT RMR
| 6 (4): IKT-Risikomanagement-Funktion |[A5.2,A53 I[-.. \
| 6 (5): Uberpriifung des IKT-RM-Rahmens |[HLs o I[-.. |
| 6 (6): Inteme Revision des IKT-RM-Rahmens |[HLs 9.2,A5.35 I[ ... |
6 (7): Follow-Up zu (6)
6 (8): Strategie digitale operationelle Resilienz GV.oV
| 6 (9): Strategie mehrere IKT-DDL |[ A.5.19 bis A5.23 I[-.. |

‘ 6 (10): Auslagerung der Uberpriifung H H ‘

Art Systeme, -Protokolle und -Tools HLS 6.1,A8 N - RS 86, Art. 2: RL, Verfahren, Tools fiir IKT-Sicher.
. Al E - MNareancs || = RTS86, Art. 9: Kapazitéts- und Leistungsmanagm.

a) — b): ...sind verh&ltnismaRig und zuverlassig HLS 4,A.5.4 + RTS 86, Art. 15: IKT-Projekimanagement

c) —d): ...ausreichende Kapazitaten und technologisch resilient A.8.6 = RTS 86, Art. 16: Beschaffung, Entwicklung, Wartung

Abbildung 5: IKT-Risikomanagement am Beispiel der Artikel 5 bis 7 — gespiegelt an ISO 27001 und CSF 2.0
3 Management des IKT-Drittparteienrisikos

Das Management des IKT-Drittparteienrisikos muss aus der AuRen- und der Innenansicht
gelesen werden: Die AuRenansicht steuert die ESA durch die Einstufung eines IKT-
Drittdienstleisters als kritisch im Sinne der DORA. Die Innenansicht wird bestimmt durch
die Vertragsbeziehung zwischen Finanzunternehmen und IKT-DDL. Zunachst missen
Finanzunternehmen fir sich definieren, was kritische oder wichtige Funktionen (CIF) als
auch diese Funktionen unterstiitzende IKT-DDL sind. Vertrage mit CIF-unterstiitzenden
IKT-DDL unterliegen strengeren Anforderungen bei Uberwachung, SicherheitsmaRnahmen
und Notfallplanen.

Mit dem Wegfall der BAIT muss ein separates Beurteilungsschema fir die Identifizierung
von kritischen oder wichtigen Funktionen bestehen, da DORA nur noch zwischen
kritischen oder wichtigen bzw. nicht kritischen oder wichtigen Funktionen unterscheidet
und die Wesentlichkeitsbeurteilung abschafft. GemaR Art. 3 (22) DORA sind Funktionen
kritisch oder wichtig, wenn ihr Ausfall erhebliche Auswirkungen auf die finanzielle
Leistungsfahigkeit, die Fortflihrung des Geschéaftsbetriebs oder regulatorischer Natur
hatte. Die implementierungstechnischen Standards (ITS) fir das Informationsregister
verlangen zusatzliche Datenpunkte fir die kritischen oder wichtigen Funktionen
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unterliegenden Vertréage, die den Informationsanforderungen an Auslagerungen nach
EBA sehr ahnlich sind. Auch entstammt die vormalige Definition des Begriffes kritisch
oder wichtig aus dieser.

Ob man zur Vereinfachung die Definitionen der MaRisk mit denen der DORA gleichsetzen
kann, wird unter anderem von der Methode zur ldentifizierung von kritischen oder
wichtigen Funktionen im IKT-Risikomanagement beeinflusst. Die EBA hat ihre Richtlinie
fur IKT- und Sicherheitsrisikomanagement aufgrund von DORA abgeéandert. Dazu gehort
die Eingrenzung des Anwendungsbereiches, durch die die Leitlinie nur noch fir Finanz-
institute gilt, die unter die DORA fallen. Die Leitlinie wurde insofern angepasst,
um Uberschneidungen mit der DORA zu vermeiden, die pan-européische
Mindestanforderungen stellt. Weitere Anderungen von Richtlinien kénnten folgen, wie
zum Beispiel die Anpassung der EBA-Richtlinie zu Auslagerung (Abbildung 6).

EIOPA Release 2999 —- DORA 030 . Alle Dienstleistungen und Waren ICT Services nach DORA, die bereits reguliert sind . ICT Services nach DORA
[...] die empfangenden Finanzinstitute sollten , [...]ii) die Finanzdienstleistungsunternehmen und , Sind beide Tests positiv, sollte der betreffende }
p.r.i']fen ob i) die Dienstleistungen IKT- \ die von ihnen erbrachten Finanz- \ IKT-Dienst als liberwiegend als
Dienséleistungen im Sinne der DORA ° dier)slleistungen nac_h Un io_nsr.echt oder nach ° Finanzdie_nstleis_tung a‘nzus.ehen sein upd nicht
i e o , nationalem Recht eines Mitgliedstaats oder , als IKT-Dienstleistung im Sinne von Artikel 3

eines Drittlands reguliert sind. Absatz 21 DORA.

4 @
@ ) e
e

Fi institute mii Drittanbieterdi neu bewerten, um festzustellen, ob sie als IKT-Dienstleistungen im Sinne der DORA gelten. Entscheidend ist die Art und regulatorische
Relevanz der Dienstleistung — nicht allein die technische Ausfilihrung. Zur Vermeidung von Fehimeldungen muss risikobasiert klassifiziert werden.

Quelle: EIOPA, GRM

Abbildung 6: Ausschluss von Finanzservices zur Vermeidung von Doppelregulation nach EIOPA

Ist ein Vertrag mit einem IKT-DDL mdglicherweise an der Leistungserbringung einer
kritischen oder wichtigen Funktion beteiligt, miissen all diese Drittvertrage Gberprift werden,
um kritische oder wichtige Funktionen unterstiitzende Dienstleistungen zu identifizieren
und zu priorisieren. Diese Vertrage missen neu verhandelt werden fir zusatzliche
Anforderungen wie Prifungsrechte, IKT-Sicherheitsmafinahmen, Notfallplane und
Regelungen zur Unterauftragsvergabe in Form von Addenden oder Vertragsneuerungen.
Zusatzlich mussen Vertrage fir kritische oder wichtige Funktionen eine regelmafige,
automatisierte Berichterstattung Uber Vorfalle und Risiken beinhalten, was den Aufwand
und die Komplexitat im Vertragsmanagement erhoht.

Wie bereits beschrieben (siehe Abbildung 2), ist die DORA trotz Inkrafttreten am 17.
Januar 2025 noch nicht vollstdndig. Nachdem die Europaische Kommission den Entwurf
der ITS 28 aufgrund® von Bedenken im Sommer 2024 hinsichtlich der vorgeschlagenen
Identifizierungsanforderungen flr Drittanbieter von IKT-Dienstleistungen abgelehnt
hatte, hat sie am 21. Januar 2025 den Entwurf der RTS 53 zur Unterauftragsvergabe
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im Rahmen des Gesetzes abgelehnt, da sie zu dem Schluss gekommen ist, dass einige
Bestimmungen Uber das Mandat hinausgehen, das den Européischen Aufsichtsbehdrden
(ESAs) in Artikel 30 Absatz 5 DORA Ubertragen wurde. Die Kommission beanstandete
insbesondere Artikel 5 des Entwurfs der RTS, in dem die Bedingungen fir die Vergabe
von Unterauftragen im Zusammenhang mit der Kette von IKT-Unterauftragnehmern,
die Dienste zur Unterstiitzung kritischer oder wichtiger Funktionen erbringen, festgelegt
waren. Sie wurden Verpflichtungen einfuhren, die nicht in direktem Zusammenhang mit
den in Artikel 30 Absatz 5 der DORA festgelegten Bedingungen fiir die Vergabe von
Unterauftragen standen. Daher forderte die Kommission dessen Streichung®.

4 Vorfallmanagement

Mit der DORA wird ein harmonisierter Rahmen fiir die Meldung von Vorfallen eingefihrt,
der die Meldung aller IKT-bezogenen Vorfalle vorschreibt, die sich auf kritische oder
wichtige Funktionen auswirken. Diese harmonisierte Berichterstattung Uber Vorfalle
ersetzt seit dem 17. Januar 2025 das Meldeverfahren fiir schwerwiegende Betriebs-
und Sicherheitsvorfalle bei Zahlungsdienstleistern gemaft PSD2. Nach DORA missen
folgende Vorfallsarten gemeldet werden:

a) Ein erfolgreicher, boswilliger und unbefugter Zugriff auf das Netzwerk und die
Informationssysteme des Finanzunternehmens, d.h. mit einem potenziellen oder
erfolgten Datenleck, muss sofort gemeldet werden.

b) Unterbrechung von IKT-Diensten oder -Systemen, die kritische oder wichtige
Funktionen unterstutzen.

c) Beeintrachtigung genehmigungspflichtiger regulierter Finanzdienstleistungen.

Die Vorfallklassen b) und c) sind meldepflichtig, wenn mindestens zwei der folgenden
sechs Kriterien betroffen sind:

1) Kunden, finanzielle Gegenparteien oder Transaktionen
2) Datenverlust

3) Reputationsschaden

4) Dauer und Ausfallzeit des Dienstes

5) Geografische Ausbreitung

6) Wirtschaftliche Auswirkungen

Folgende Meldefristen miissen beachtet werden (Abbildung 7):

= Erstmeldung: Innerhalb von 24 Stunden nach Entdeckung des Vorfalls und
innerhalb von 4 Stunden nach Einstufung des Vorfalls als meldepflichtig.

= Zwischenbericht: Innerhalb von 72 Stunden nach der Erstmeldung.

= Abschlussbericht: Innerhalb eines Monats nach dem Zwischenbericht.

Traditionell wurden die Widerstandsfahigkeit der IKT und die Einhaltung der regulatorischen
Vorschriften als technisch-organisatorische Themen betrachtet. DORA erweitert jedoch die
Verantwortlichkeit Giber die Compliance- und IT-Teams hinaus auf die Geschéaftsfunktionen,
wodurch die Notwendigkeit entsteht, die betriebliche Ausfallsicherheit ins Zentrum des

Regulation

Vorfallmanagement ist
Sache der Geschafts-
funktionen, nicht nur von
Compliance und IT.
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Finanzunternehmens einzubetten. Dies bringt eine Reihe von Herausforderungen mit sich:

= ldentifizierung kritischer Systeme und ihrer Rolle in der Organisation.

= Einbindung kritischer und wichtiger Funktionen in den organisatorischen Rahmen.

= Definition eines Rahmens fiir die lokale, von der global agierenden Zentrale

unabhangigen Unternehmensverantwortung.
= Entwicklung von Echtzeit-Uberwachungs-Dashboards zur Erkennung von

Vorfallen.

= Einbindung eines breiten Spektrums von Interessenvertretern, von IT und

Compliance bis hin zu Risiko, Betrieb und Geschéaftsfunktionen.

Méglicher Prozess fiir das Vorfallmanagement zur Umsetzung

Ist ein béswilliger unbefugter Zugriff auf Netzwerk- und

Ja Vorfall ist

Informationssysteme erfolgt, der mdglicherweise zu Datenverlusten
gefiihrt hat?
Nein
v
Beeintrachtigte Ausgefallene Bewertung zusitzlicher Kriterien
[— kritische oder CIF zur ‘/ ’/
. wichtige Uberpriifung L L L Kein oder 1
T/iﬁ:ﬁzlfgfsr Funktion (CIF) > der > Kmenum 1 Kriterium 2“ Krlvterlum 3 |  Kriterium
und System Auswirkungen ,Kunden, flniimz ,Datenverlust ,.Au_swwkunge_n e:uf erfiillt
identifiziert Kontaktiert CapEEcten, Ciefiepttatoy
Transaktionen*
v ¥ o
T Frer? - 2+ Kriterien
Kriterium 4 Kriterium 5 Kriterium 6 > erfiillt
,Dauer und ,Geografische LWirtschaftliche
Ausfallzeiten” Verbreitung* Auswirkungen*

meldepflichtig

—

Vorfall ist
meldepflichtig

—t

Incident Manager und
die fir CIF zustandigen
Personen erstellen den

Abschlussbericht
innerhalb eines

Monats nach Vorlage
des Zwischenberichts.

PR

2L oD fihrt die
Uberpriifung durch
und legt den
Zwischenbericht der
BaFin vor.

Incident Manager und
die fir CIF zustandige
Person erstellen den
Zwischenbericht
innerhalb von drei
Tagen nach
Einreichung der ersten
Meldung.

2L oD fihrt die
Uberpriifung durch
und libermittelt die
Erstmeldung an die
BaFin.

DR

Incident Manager und
die fir CIF zustandigen
Mitarbeiter schlieten
Erstmeldung innerhalb
von 24 Stunden nach
Erkennung und
innerhalb von 4
Stunden nach
Klassifizierung ab.

Abbildung 7: Prozess im Vorfallmanagement fiir Erstmeldung, Zwischen- und Abschlussbericht

Dieser Wandel erfordert eine Kultur der Verantwortlichkeit, die sicherstellt, dass die

Geschéftsfunktionen nicht nur informiert, sondern auch aktiv in das Risikomanagement

einbezogen werden. Resilienz ist damit nicht mehr nur ein IT- oder Compliance-

Thema. Es ist ein Thema, das die gesamte Organisation betrifft, von der IT bis zu allen

Geschaftsfunktionen.

Eine funktionsiibergreifende Zusammenarbeit ist erforderlich.

Cybersicherheits-, Compliance- und IT-Teams koénnen nicht langer in Silos arbeiten -

das Unternehmen muss neben diesen Funktionen Verantwortung tbernehmen, um die

Einhaltung der Vorschriften zu gewahrleisten.

Beispiele fur die Verankerung einer Kultur der Verantwortlichkeit fir Geschaftsfunktionen

sind:

a) Key Risk Indicators (KRIs) und Key Performance Indicators (KPls) auch auf
Unternehmensebene, um die Verantwortlichkeit fir die Widerstandsfahigkeit zu

gewahrleisten.

b) Durchfiihrung von funktionsiibergreifenden Table-Top-Ubungen, die den Prozess

simulieren.

c) Verknupfung von Leistungspramien oder KPIs mit den Fristen fiir die Bewertung von

Vorfallen und die rechtzeitige Meldung an die BaFin.
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5 DORA fiir IKT-Drittdienstleister

Wichtig fur IKT-Drittdienstleister sind Kapitel 5 ,Management des IKT-Drittparteienrisikos”
der DORA sowie die begleitenden Dokumente RTS 53 zur ,Harmonisierung der
Bedingungen fur die Durchfuhrung der Aufsichtstatigkeiten®, Guidelines zur ,Festlegung
der Kriterien fir die Einstufung von IKT-Drittdienstleistern als fir Finanzunternehmen
kritisch® (Art. 31(6) DORA) und die Guidelines zur ,Festlegung der Héhe der von
der federfiihrenden Uberwachungsbehorde bei kritischen IKT-Drittdienstleistern zu
erhebenden Uberwachungsgebiihren und der Art und Weise der Entrichtung dieser
Gebuhren® (Art. 43(2) DORA). Wie bereits erwahnt, ist das RTS 53 noch nicht final.
Grundsatzlich unterscheidet DORA drei Stufen der Verbindlichkeit der IKT-Drittdienstleister
(Abbildung 8):

1) Kiritisch eingestufte IKT-Dienstleister,
2) IKT-Dienstleister von CIFs (kritische oder wichtige Funktionen) und
3) IKT-Dienstleister von allen IKT-Services.

GRM

® Global

Regulation

Drittanbieter von IKT-Dienstleistungen sind auf drei Ebenen von DORA betroffen

Option Thema Alle IKT-Services CIFs
‘1. Anforderungen an die Form und Anderung vertraglicher Vereinbarungen ‘ ‘ @ ‘ lerweiten l
E::Slssc'::'ﬁzﬁ « Direkte ESA-Aufsicht ‘2. Beschreibung des Services ‘ ‘ [ ‘ lerweiten l
ienstleiste = Viele strenge DORA-Pflichten gelten, was die ‘3. Beschreibung der Servicequalitat ‘ ‘ @ ‘ lerweitert l
(Artikel 31 (8) Komplexitit der Vorschriften steigert. -
i DORA) ‘4. Unterbeauftragung ‘ ‘ © ‘ lja l
[5. standort | | © | [ia |
. ‘6. Datenschutz ‘ ‘ (] ‘ lja l
= Es gelten umfassende DORA-Verpflichtungen,
einschlieRlich einer detaillierten Notfallplanung, ‘7_ Datenzugang ‘ ‘ (] ‘ lja l
an das Berichtswesen und das Melden von
Zulieferer Vorfillen. ‘8. IKT-Vorfallmanagement ‘ ‘ [ ‘ lia l
von CIF - S_ie vert?_griltich\e/n V;al_reri:barungfa: m\'js'senl ‘9. Zusammenarbeit mit Aufsichtsbehdrden ‘ ‘ [ ‘ lja ]
lese ernonten Verpilichtungen widerspiegein,
einschlieRlich klarer Risikomanagement- und | ‘ 10. Priifungsrechte / kontinuierliche Uberwachung ‘ ‘ © ‘ lja l
Compliance-MaRnahmen.
empliance-flaltnahmen ‘11.Kijndigungsrechte und -fristen ‘ ‘ ® ‘ lerweiten ]
+ Reduzierte DORA-Anforderungen zu erfiillen. ‘ 12. Teilnahme an Fortbildungskursen des Finanzunternehmens ‘ ‘ (] ‘ lja l
= Alle relevanten Verpflichtungen miissen in ‘ 13. Berichtspflichten ‘ ‘ © ‘ lja l
Vertragen und SLAs behandelt werden, - " " :
Zulieferer von einschlieflich Leistungs-, Sicherheits- und ‘14.Geschaﬂsfortfuhrungsplane ‘ ‘ e ‘ lla l
Nicht-CIF Uberwachungsbestimmungen. ‘15. Sperzifische IKT-Sicherheitsmanahmen ‘ ‘ [} ‘ lja l
= Auch bei reduziertem Umfang bleiben ‘16 Toinah TPt ‘ ‘ ) ‘ l l
grundl des Risik . Teilnahme an ja
Sicherheit und Uberwachung obligatorisch. ‘17.Aussﬁegsstrategien ‘ ‘ () ‘ lja l
Abbildung 8: IKT-Drittdienstleistern stehen drei Stufen des DORA-Engagements zur Verfiigung
Kritisch eingestufte Dienstleister werden direkt von der federfiihrenden Aufsichtsbehdrde
Uberwacht. Welche dies sein werden wird von den ESAs nach dem Erhalt der
Informationsregister im April 2025 untersucht und festgestellt. Die IKT-DDL werden bis
Juli 2025 tber ihre Einstufung als kritisch informiert. Mit dieser Benachrichtigung beginnt
eine sechswochige Frist, innerhalb derer die IKT-Drittdienstleister mit einer begriindeten
Erklarung und entsprechenden' Belegen Einspruch gegen die Bewertung einlegen
konnen. Allerdings geht auch die BaFin davon aus, dass man die Einstufung eher als
Qualitatssiegel in der Zukunft wahrnehmen koénnte.
Dienstleister fur CIFs haben weitaus mehr und detailliertere Anforderungen zu erflillen als
Dienstleister von Nicht-CIFs. Beispiele fiir weitere Anforderungen sind Inspektionsrechte
und eine kontinuierliche Uberwachung durch das auslagernde Finanzunternehmen oder
auch Berichtspflichten, Geschaftsfortfihrungsplane sowie die Unterstltzung bei einer
Exit-Strategie.
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6 TLPT - Ein Vergleich DORA zu TIBER-EU

Im Januar 2025 hat die EZB ihr TLPT-Schema TIBER-EU' in einer aktualisierten Version
verdffentlicht. Das TLPT-Schema nach DORA besteht aus dem Kapitel IV ,Testen der
digitalen Resilienz“ mit den Artikeln 24 bis 27 DORA und dem RTS 29 aus dem Juli
2024. Beide Schemas sollten in wesentlichen Inhalten gleich sein, da sowohl DORA
im RTS 29 angekundigt hatte, dass das TIBER-EU Framework an die Regelungen der
DORA angeglichen wird, als auch TIBER-EU im September 2024 ausgefiihrt hatte,
dass DORA eine Ubereinstimmung der technischen Regulierungsstandards fiir TLPT in
Ubereinstimmung mit dem TIBER-EU-Rahmen verlangt.

Vergleich der EU-Rahmenbedingungen fiir bedrohungsbasierte Penetrationstests (TLPT)

Stakeholder-Rollen Dokumente
TIBER-EU DORA Ahnlichkeit | | TIBER-EU DORA Annlichkeit TIBER-EU DORA Ahnlichkeit TIBER-EU DORA Annlichkeit
TIBER Cyber Team | L1 Cyber Team TIBER-EU erlaubt | |12, 2B.: 11,28.: Ahnlich 1. Einfurung und 1. Preparation | Afnlich
& Test Manager (TCT) & Test . . deutlich langere Implementierung
Manager 40bis 63 Wochen | 38 bis 40 Wochen Ubergangs- und Targeted Threat | Threat Intelligence | Ubersicht Bedroh- | | 2. Vorbereitungs- 2. Testing Starke
Control Team & Feedbackphasen Intelligence Report | Report ungsszenarien phase Phase: Threat |inhaltliche
Control Team & > !
Control Team Lead | Control Team Gleich T ik & Intelligence Abweichung
i . =
Blue Team Blue Team P N management & red Red Team Phase: Red inhaltliche
TIBER-EU DORA Test Team Test Unterschiede
TIPS TIPY Scoping- Scope Klar —
—— ification Te & 4. phase |4. Ahnlich
Red Team Tester | Red Team 10 Kontaktpunkte |12 Kontaktpunkte | Ahnlich Dokument Dokument Leitiinien phase
DORA DORA + TIBER-EU TIBER-EU
= Signifikante Kreditinstitute dirfen keine = In beiden Schemes nur mit Genehmigung der Aufsichtsbehérde | | = Tester eines internen IKT-Dienstleisters gelten bei
internen Tester verwenden (Artikel 26(8) (Artikel 27(2) lit. a DORA, Kapitel 3.6.3 TIBER-EU) beiden Schemas als interne Tester (Artikel 13 Nr. 3
Interne Tester DORA) = Spatestens nach zwei Tests mit internen Testern missen RTS 29 DORA, Kapitel 3.6 TIBER-EU)
externe Tester verwendet werden (Artikel 26(8) lit. c DORA,
Kapitel 3.6.3 TIBER-EU)
= Bei DORA muss der TIP extern sein, wenn = In TIBER-EU ist die Verwendung eines externen TIP
interne Tester verwendet werden (Artikel obligatorisch (Kapitel 3.6).
27(2) lit.c DORA).
= Bei beiden Schemes dirfen TIP und externe Tester vom selben Unternehmen sein (Artikel 5(2(ev.) und 2(f)v.) RTS 29 DORA, Table 1/Table2 TIBER-EU GSPP)
TIP

1: TIBER: Threat Intelligence-based Ethical Red-Teaming | 2: DORA: Digital Operational Resilience Act

Abbildung 9: TLPT nach DORA und TIBER-EU — Gleichanteile, Ahnlichkeiten und Unterschiede

Abbildung 9 illustriert die Ubereinstimmung beider Schemas in den Metathemen
Stakeholder, Zeitbedarfe, Kontaktpunkte zur Aufsicht, Dokumente und Phasen. Einzig der
Zeitbedarf zeigt eine deutliche Abweichung bei den zwei Schemas: 38 bis 40 Wochen bei
DORA zu 40 bis 63 Wochen bei TIBER-EU. Diese Angaben basieren zwar auf der Summe
der Zeitangaben in den beschreibenden Texten, jedoch sind die Genehmigungsbedarfe
durch die Aufsichtsbehdrden und ihre weiteren Mitwirkungspflichten nicht inkludiert, da sie
nicht abschatzbar sind. Zudem sind parallel ausflihrbare Aktivitaten bei beiden Schemas
seriell beschrieben. In der Ausfuhrungspraxis dirften sich nach Ansicht der Autoren die
Zeitdauern der zwei Schemas kaum signifikant unterscheiden.

TIBER-EU wurde bisherin 16 europaischen Landern angewendet, in einigen freiwilligund in
einigen obligatorisch fiir Kreditinstitute. Die DORAist obligatorisch in allen Mitgliedslandern
der EU. Zusatzlich wirkt sie Uber das Management von Drittparteienrisiken tber die EU
hinaus, indem zum Beispiel nicht-europaische IKT-Drittdienstleister ein europaisches
Finanzunternehmen bei der Durchfihrung eines TLPT unterstutzen muissen.
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Wahrend TIBER-EU fir Banken entwickelt wurde, gilt DORA fir 20 Arten von
Finanzunternehmen und fir IKT-Drittdienstleister. TIBER-EU wiederum ist grundsatzlich
offen fiir die Anwendung in anderen Sektoren aulRerhalb des Finanzsektors. Technisch
und organisatorisch ist auch das TLPT-Schema nach DORA fir die Nutzung in anderen
Sektoren geeignet, allerdings ist DORA nur fiir den Finanzsektor anzuwenden.

TIBER-EU liefert mehr Informationsmaterial (siehe Quellen) und ist vornehmlich in Prosa
anstatt in kleinen abgegrenzten Topics in Form von Artikeln verfasst. Dadurch sind
die Details in der DORA und im RTS 29 schneller zu erfassen. Das kann vor allem flr
Organisationen, die erst mit der DORA uber TLPT nachdenken missen, ein Vorteil sein.

Summa summarum wurden sich mit der EZB und den ESAs zwei Europaische Institutionen
nicht einig, sodass jetzt zwei Schemas fir TLPT im Finanzsektor nebeneinander existieren.
Rechtlich verbindlich ist einzig TLPT nach DORA. Besser ware ein einziges Schema.
Zwar betonen beide Institutionen, dass die Schemas integriert sind, faktisch gibt es aber
zwei. Das kann Marktteilnehmer, vor allem solche, die bisher kein TLPT durchzufiihren
hatten, irritieren. Positiv betrachtet stehen den Marktteilnehmern zusammengenommen
mit den zwei Schemas umfangreiche Materialien zur Umsetzung von TLPT zur Verfiigung.

In der Praxis durfte sich eine zweigeteilte Lage einstellen:

= Banken, die bereits TLPT nach TIBER-EU durchgefiihrt haben, werden dies
weiterhin tun, und Kleinigkeiten in den Dokumenten, bei Bezeichnungen und im
zeitlichen Ablauf anpassen, um der DORA zu genligen.

= Finanzunternehmen, fiir die TLPT ganzlich neu ist, werden zuerst dem Gesetz
und somit der DORA genuigen und ihr TLPT-Schema nach dem RTS 29 aufbauen.

In Deutschland spiegelt sich die Zweiteilung in Europa mit EZB und den ESAs seit langem
in den bekannten ,44er-Priifungen“ wider: Die BaFin als Uberwachungsbehérde ist fiir das
Audit verantwortlich, wahrend die Bundesbank die Prufer stellt. Bei signifikanten Instituten
werden die Prifer der Bundesbank durch Prifer der EZB unterstiitzt. Das durfte auch
bei den DORA-Prifungen der Fall sein: Die BaFin als Verantwortliche wird sich Prifer
der Bundesbank bedienen. Es muss zudem abgewartet werden, wie das finale RTS 29
aussehen wird. Derzeit steht nur ein ,Final Report“ vom 17. Juli 2024 zur Verfugung.

7 DORA hinter dem EU-Horizont

Der Einkauf von Expertise und Softwareldsungen Uber die EU hinaus sind heute
Standardpraxis. Neuerungen rund um die Kontrolle und Uberwachung dessen stellen
Finanzunternehmen und IKT-DDL vor Herausforderungen bei gleichzeitiger Sicherstellung
der Compliance.

71 Die Schweiz sorgt fiir Kompatibilitdt zur DORA

Die Schweiz verfligt mit dem Anfang 2024 in Kraft getretenen ,Rundschreiben 2023/1 —
Operationelle Risiken und Resilienz — Banken“'® (iber eine Adaptation zur DORA. Das
Themenspektrum umfasst mit Ausnahme des Testens der operationellen Resilienz das der
DORA. Wahrend die DORA detaillierte Vorgaben an die Aufbau- und Ablauforganisation

Regulation
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formuliert, bleibt das Schweizer Pendant grundsatzlich allgemein. Zum Verstandnis
ein Vergleich aus der Standardisierung der Informationssicherheit: das Schweizer
Rundschreiben formuliert lediglich Anforderungen und bleibt so auf der groben Ebene
des ISO-Standards 27001, wahrend die DORA durch kleinteilige Formulierung von
Anforderungen im Stil und Umfang des ISO-Standards 27002 agiert. In der Praxis sind
sechs Betriebskonstellationen zwischen EU und Schweiz von Relevanz (Abbildung 10).

Regulation

A ungsverhiltnisse EU, iz vor dem Hintergrund der Resilienzregulierung JIKT-DDL' @) FU? C _ konzernintern <— Auslagerung

Auslagerungsfille zwischen EU- und Schweizer Unternehmen Digital Operational Resilience Act (DORA) - Rundschreiben 2023/1 (ORR)

EU-Finanzunternehmen lagert an externen Schweizer IKT-

DDL aus

EU IKT-DDL verlagert vom EU-Finanzunternehmen an

Schweizer IKT-DDL weiter

Schweizer IKT-DDL verlagert vom Schweizer

Finanzunternehmen an externen EU IKT-DDL weiter

EU-Finanzunternehmen lagert Prozess an Schweizer IKT-

DDL aus

H izer Fi h lagert Prozess zu einem EU
IKT-DDL aus

[

Quelle: GRM | 1: IKT-Drittdienstleister | 2: Finar

Abbildung 10: Auslagerungsverhéltnisse zwischen der EU und der Schweiz

Im ersten Fall wird das EU-Finanzunternehmen beim Auslagerungsunternehmen aus der
Schweiz auf DORA-Konformitat bestehen. Hier kommt es fir den Schweizer IKT-DDL
auf die individuellen Abweichungen zwischen dem Ist-Stand seiner IKT und dem Soll des
Rundschreibens an. Im zweiten Fall verbleibt das EU-Finanzunternehmen verantwortlich
flr die gesamte Auslagerungskette, sodass es auch vom Unterauslagerungsnehmer aus
der Schweiz Konformitat zur DORA verlangen muss. Im dritten Fall wird das Schweizer
Finanzunternehmen den DORA-konformen IKT-DDL aus der EU akzeptieren, da die
Schweiz Uber eine an DORA angelehnte Regulierung verfigt. Im vierten Fall wird das
auslagernde Schweizer Finanzunternehmen EU IKT-DDL kontrahieren koénnen, da
diese mit der DORA die Schweizer Anforderungen (lber-)erfiillen. Das gilt auch fir
den sechsten Fall, bei dem im internen Auslagerungsverhaltnis kein weiterer IKT-DDL
zwischengeschaltet ist. Der fiinfte Fall ist die konzerninterne Variante des ersten Falls: der
Schweizer IKT-DDL muss DORA-konform sein.

Schweizer IKT-DDL kénnen EU-Finanzunternehmen aus der Schweiz heraus bedienen.
Wenn die EU ein Schweizer IKT-DDL als kritisch einstuft, muss das Unternehmen innerhalb
von zwoOlf Monaten eine Tochtergesellschaft in der EU griinden. Wie im Datenschutz
(siehe unser White Paper zum Schweizer Datenschutzgesetz) erreicht die Schweiz auch
zur operationellen Resilienz Aquivalenz zur EU mit deutlich geringerem Aufwand fiir den
Schweizer Finanzsektor.
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7.2 Aus der EU in die EU — Die Besonderheit der Brexit-Banken

In der EU gelegene Zweigstellen von Brexit-Banken verfuigen tber keinen Europaischen
Pass und kdnnen regulierte Tatigkeiten nur ausiiben, wenn eine entsprechende Erlaubnis
der Europaischen Zentralbank (EZB) und der nationalen Behdrde vorliegt. Umgekehrt
bedeutet dies, dass Zweigstellen in Drittlandern keine kritischen Funktionen Gbernehmen
und keine Dienstleistungen flir Kunden in der EU erbringen sollten'. Sobald ein
Finanzprodukt in einem EU-Mitgliedstaat zugelassen ist, kann es in der gesamten Union
vertrieben werden.

Nutzen Finanzinstitute gruppenweite Infrastruktur, Expertise und Strukturen aus einem
Drittland, mussen alle IKT-relevanten Risiken unabhangig und auf lokaler Ebene gesteuert
und Uberwacht werden. Im Falle eines Audits bedeutet dies, dass Anfragen sofort und
eigenstandig beantwortet und entsprechende Auskiinfte erteilt werden'®.

Regulation

Steuern und Uberwachungs-Abbildung - Finanzunternehmen vs. IKT-Drittdienstleister
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Abbildung 11: Steuern und Uberwachen im Verhéltnis Finanzunternehmen zu IKT-Drittdienstleister

Grundsatzlich missen EU-Banken eigene Kontrollfunktionen vorhalten, die sowohl
quantitativ als auch qualitativ angemessen besetzt sind. Eine vollstdndige Auslagerung
dieser Funktionen, beispielsweise an die Unternehmenszentrale in London, ist daher nicht
zulassig'®. Ein robustes Risikocontrolling befahigt die Leitungsebene, diese Aufgaben
bei Auslagerungen (innerhalb oder auferhalb der Gruppe) im Sinne der aufsichtlichen
Anforderungen zu erfilllen (Abbildung 11). AuBerdem tragt es durch zusatzliche
Notfallverfahren inklusive der regelmaRigen Wirksamkeitsprifung zur operativen
Unabhangigkeit des Aufsichtsobjektes bei'’. Dies erstreckt sich ebenfalls Uber die
Auslagerung’®.

In der Praxis bei der Nutzung verschiedener Strukturen einer Brexit-Mutterbank bedeutet
dies fur das Finanzinstitut innerhalb des EWR, dass es keine Abklrzungen gibt. Die
Finanzaufsicht lasst einen einfachen Verweis auf Gruppenrichtlinien und genutzte
Funktionen, die sich auf das Steuern und Uberwachen beziehen, nicht zu. Die Bank muss
eine Ubersicht liber alle Auslagerungen bzw. von der Mutterbank genutzte Strukturen
verfigen und diese selbststandig steuern und tUberwachen.
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Komplexer wird es, wenn die gesamte Infrastruktur der Mutterbank genutzt wird und
es damit eine wesentliche Auslagerung gibt, die wiederum Unterauftragnehmer mit
direkter Auslagerungsbeziehung unterhalt. Eine Ubersicht der Dienstleistungen, die
das Finanzunternehmen ebenfalls innerhalb des EWR nutzt, muss ihr vorliegen.
Der Leitungsebene muss mindestens einmal jahrlich der Bericht zu wesentlichen
Auslagerungen vorgelegt werden (§ 25b KWG). Ein formelles Mitteilungsverfahren
manifestiert sich ebenfalls in den externen Prufberichten der Jahresabschliisse nach
§9 Absatz 3 sowie Anhang 4 der Prifberichtsverordnung (PrifBV).

Fir Finanzinstitute, die in der EU als Teil einer Drittlandsgruppe ohne EU-
Mutterunternehmen tatig sind, schreibt die DORA vor, dass das Informationsregister auf
Einzelunternehmensebene einzureichen ist. Das bedeutet, dass dort nur das berichtende
Finanzunternehmen selbst aufgefiihrt werden muss, ohne dass eine Verpflichtung besteht,
andere Konzerngesellschaften mit Sitz in anderen EU-Mitgliedstaaten oder aufRerhalb
der EU anzugeben, es sei denn, es handelt sich um direkte Tochtergesellschaften
und deren Zweigstellen. Wenn jedoch eines dieser Drittlands- oder EU-inneren
Konzerngesellschaften IKT-Dienstleistungen fiir das berichtende Unternehmen erbringt,
muss es als konzerninterner Dienstleister angegeben und gemeldet werden, wahrend die
Berichterstattung dariiber hinaus bis auf den ersten externen Dienstleister gehen muss’.

Zusammengefasst heillt dies, dass man zwischen einer konsolidierten aufsichtsrechtlichen
Gruppe (nur EU) und der Gruppe als Konzern (mit Mutterkonzern aufRerhalb der EU)
unterscheiden muss. Dadurch wird die Transparenz der internen IKT-Abhangigkeiten
gewidhrleistet und gleichzeitig eine Ubererfassung nicht verbundener Konzernstrukturen
vermieden.

GRM

® Global
Regulation
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8 Fazit

DORA ist ein sinnhaftes, zielfiihrendes und angemessenes Gesetz. Das trifft nicht auf alle
groRen Regulierungsvorhaben der EU zu. Sinnhaft da der Finanzsektor auf IKT beruht
und insgesamt als kritisch fur die Versorgung von Wirtschaft, Staat und Blrger eingestuft
ist. DORA ist auch zielfuihrend, da die formulierten Anforderungen einzeln und gemeinsam
dem Ziel der operationellen Resilienz dienen. DORA ist nicht zuletzt auch angemessen
ausgestaltet. Zwar sind einzelne Anforderungen sehr detailliert und stellen sich damit fur
einige Entitaten als herausfordernd dar. Jedoch kann die Gesamtkomposition der Breiten-
und Tiefengestaltung als effektiv und effizient bezeichnet werden.

In Deutschland werden neben den bereits aus XAIT/MaX beaufsichtigten ca. 1.200 weitere
Finanzunternehmen erstmals in ihrer IT beaufsichtigt. Zudem mussen sich die ca. 3.750
deutschen IKT-Drittdienstleister zur DORA verhalten, nicht nur die als kritisch eingestuften,
sondern auch alle anderen, denn ohne das Siegel der Bankenaufsicht ,kritisch im Sinne
der DORA" werden diese einen Nachteil im Wettbewerb erfahren.

Der neu geforderte IKT-Risikomanagementrahmen kann als Untersystem des ohnehin
vorhandenen allgemeinen Risikomanagementsystems aufgebaut und betrieben werden.
Der Aufbau einer ganzlich neuen, womdglich parallelen Struktur speziell fir IKT-Risiken
ist nicht notwendig. Stattdessen kann die vorhandene Risiko-Governance aus schriftlich
fixierter Ordnung der IT-Ausstattung, den zugeordneten Gremien und dem Risiko- und
Sicherheits-Personal um die IKT-Bedarfe erweitert werden.

Mit dem Wegfall der Wesentlichkeitsbeurteilung nach BAIT muss ein separates
Beurteilungsschema fir die Identifizierung von kritischen oder wichtigen Funktionen
betrieben werden. Zudem ist die Neuverhandlung aller Vertrage notwendig. Ist diese
Phase erstmal abgeschlossen, was nach Marktsignalen erst im kommenden Jahr der
Fall sein wird, sollte das Kapitel Outsourcing in ruhigere Fahrwasser geraten. Bis dahin
okkupiert das IKT-Drittparteienmanagement den gréRten Ressourcenanteil in allen
DORA-Umsetzungsprojekten.

Auch das Vorfallmanagement wird mit DORA auf eine neue Grundlage gestellt mit
dedizierten Schwellwerten und Fristen. Das Melderegime nach PSD2 fiir schwerwiegende
Betriebs- und Sicherheitsvorfalle bei Zahlungsdienstleistern wurde mit der DORA
folgerichtig abgeldst. Insgesamt ist das Meldewesen klar strukturiert, verbindlich und damit
gelungen. Ab Q3 2025 wird interessant zu beobachten sein, wie sich die nicht als kritisch
eingestuften IKT-Drittdienstleister nach dem Entscheid der ESA positionieren werden. Die
Nicht-Einstufung kénnte sich als Malus am Markt erweisen.

Mit der Anpassung von TIBER-EU an die DORA hat es der Europaische Regulierer leider
versaumt fir Klarheit zu sorgen, denn diese ,Parallel-Aktion” stiftet hdchstens Verwirrung
anstatt der beabsichtigten Resilienz. Die Konzentration auf TLPT nach DORA ist aber der
sichere Weg. Die Schweiz erweist sich wieder als smarter als die EU: wie schon beim
Schweizer Datenschutzgesetz kann der Schweizer Finanzmarkt von einer Regulierung
der Resilienz mit Augenmal} profitieren, bei geringeren Aufwanden aber mit Akzeptanz
durch die EU. Nicht zuletzt das Beispiel Brexit-Banken mit ihren oft weltweit verteilten
Governance zeigt die Uberragende Stellung einer ausgereiften ToX-3LoD-Systematik.
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